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O aplicativo Citrix Secure Access é a melhor solugdo de acesso a aplicativos e protecdo de dados ofer-
ecida pelo NetScaler Gateway. Agora vocé pode acessar com seguranca aplicativos essenciais aos
negbcios, areas de trabalho virtuais e dados corporativos a qualquer hora, de qualquer lugar. O aplica-
tivo Citrix Secure Access é o cliente VPN de proxima geragdo para o NetScaler Gateway criado usando
a estrutura de extensao de rede da Apple. Ele substitui o cliente Citrix VPN legado na App Store.

O aplicativo Citrix Secure Access oferece suporte completo para o gerenciamento de dispositivo mével
(MDM) no macOS. Com um servidor MDM, um administrador pode agora configurar e gerenciar remo-
tamente perfis VPN no nivel do dispositivo e perfis VPN por aplicativo.

Importante:

« 0 aplicativo Citrix Secure Access oferece suporte ao acesso a rede de Confianca Zero. Além
da URL do NetScaler Gateway, vocé também pode se conectar a URL do Workspace.

« Para obter instrucoes especificas ao administrador sobre o Citrix SSO para i0OS, consulte
Citrix SSO para iOS e Citrix Secure Access para macOS.

Como usar o aplicativo Citrix Secure Access no seu dispositivo macOS

December 8, 2023

Instale o aplicativo Citrix Secure Access a partir da sua App Store. Os novos usuarios devem criaruma
conexdo com o NetScaler Gateway adicionando o servidor. Os usuarios existentes podem se conectar
a uma conexao existente ou adicionar uma nova conexao, bem como editar conexoes existentes. Vocé
também pode visualizar os logs e tomar as medidas apropriadas.

Experiéncia do novo usuario

Depois de instalar o aplicativo Citrix Secure Access e abri-lo pela primeira vez, a tela a seguir é ex-
ibida.
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@) Citrix Secure Access

citrnix | Secure Access

Citrix Secure Access provides easy and secure application, desktop, and data access from
anywhere, on any device, to maximize user productivity and ensure business continuity

Insira a URL de base do NetScaler Gateway ou a URL de base do Citrix Workspace e clique em Con-
nect.

Uma mensagem pop-up é exibida. Clique em Allow para ativar a adigdo de conexdes. A mensagem
aparece apenas na primeira vez. Nas novas conexdes subsequentes, a mensagem nao aparece.

“Citrix Secure Access” Would Like to Add
VPN Configurations

All network activity on this Mac may be filtered or
monitored when using VPN.

Citrix Secure Access provides easy and secure application, desktop, and data access from
anywhere, on any device, to maximize user productivity and ensure business continuity

Nota: para fazer logout do Citrix Secure Access, é recomendavel que vocé primeiro clique em Log Off
no aplicativo e depois saia do aplicativo no dock. Nao use a op¢ao Quit do dock.
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® O Citrix Secure Access

citrix | Secure Access

Connection URL Home Page

Current Session

Connected

Time Connected  00:00:34
Client IP . N
Server IP .
Bytes Sent 15 KB
Bytes Received 30 KB

Log off

Conectar-se ao NetScaler Gateway

Depois de adicionar a primeira conexao, nas conexoes subsequentes, vocé pode se conectar a um
NetScaler Gateway existente ou ao Citrix Workspace ou adicionar uma conexao.

Adicionar uma conexdo

Insira a URL de base (por exemplo, https://gateway.mycompany.com) e 0 nome para a conexao
VPN.
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® 0 Citrix Secure Access

citrix | Secure Access

<>

Connection New Connection

Connection URL

Connection name

| On Demand Domains

Conectar-se ao NetScaler Gateway existente

Selecione uma conexao existente, forneca credenciais de autenticacdo para o seu servidor e selecione
Logon.
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) Citrix Secure Access

citrix | Secure Access

<>

Connection - g, -

User name
Password

Password 2

Reconectar-se ao NetScaler Gateway apos uma falha na conexido VPN

A partir da versdo 23.09.1, o cliente Citrix Secure Access para macOS solicita que vocé se autentique
novamente no NetScaler Gateway quando uma conexao VPN é perdida. Vocé é notificado na inter-
face do usuario do cliente Citrix Secure Access indicando que a conex@o com o NetScaler Gateway foi
perdida e que vocé deve se autenticar novamente para retomar a conexao.

Reauthentication Needed

Gateway connection lost. Reauthenticate to resume

connection.

Modificar uma conexao existente

Vocé pode modificar ou excluir uma conexao existente.
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® O Citrix Secure Access

citrix | Secure Access

X  Configuration

Home
Configuration

Logs

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 7



Citrix Secure Access para macOS

) Citrix Secure Access

citrix | Secure Access

=— Configuration

Connection name Connection URL +

C - g . R . p X

Modifique os detalhes da conexdo conforme necessario.

O Citrix Secure Access

citrix | Secure Access

=— Configuration

Connection URL

Connection name .-

On Demand Domains

Cancel Save
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Insights de conexao segura

A partir da versao 23.09.1, vocé pode exibir detalhes da conexdo segura, que incluem endereco IP,
FQDN, porta de destino e durag¢do da conexdo. Para ver esses detalhes, clique no menu de hambr-
guer na interface do usuario e navegue até Conexoes.

-

citrix | Secure Access

=— Connections

Server IP Server FQDN Duration
info.citrite.net 0d 00:00:04
code.do.citrite.net 0d 00:00:12
code.do.citrite.net 0d 00:00:12
code.do.citrite.net 0d 00:00:12

citrite.net 0d 00:07:03

Acesso a rede LAN

O cliente Citrix Secure Access para mac0S 23.10.1 oferece suporte ao recurso de acesso a LAN local, no
qual vocé pode determinar se deseja acessar os recursos da LAN local na sua maquina cliente depois
que uma conexao VPN for estabelecida. Vocé podera usar esse recurso somente se o administrador
tiver configurado a configuracdo de acesso a LAN local no NetScaler Gateway.

Para ativar o acesso a LAN local na interface do usuario do cliente Citrix Secure Access, navegue até a
pagina inicial e ative a caixa de selecdo Permitir acesso a LAN local.

Depois que uma conexao for estabelecida, vocé podera verificar o status do acesso a LAN local na
mesma pagina.

Enviar logs

Acapturade logsde depuragdo é uma parte essencial da solugdo de problemas ou notificagdo de prob-
lemas ao Suporte Citrix. Para solucionar problemas com os registros, navegue até Inicio > Logs.
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O Citrix Secure Access

citrix | Secure Access

X  Home

Home
Configuration

Logs

Selecione um dos seguintes niveis de log de sessdo:

« Padrdo: imprime os logs minimos para a solugdo de problemas basicos.

+ Mensagens de depuragao: imprime todos os logs.

« Modo detalhado: imprime os logs detalhados, incluindo mensagens de tinel e informacdes de
configuragdo.

A partir da vers3o 23.07.1, vocé pode usar o campo Niimero maximo de arquivos de log para especi-
ficar o niGmero de arquivos que vocé deseja adicionar para a colecdo de logs. Vocé pode adicionar até
50 arquivos de log.

+ Clique em Open Logs para visualizar os logs.
« Clique em Export logs para exportar os logs para o diretério local.
+ Clique em Email Logs para enviar os logs por e-mail.
+ Clique em Clear Logs para excluir os logs mais antigos.
Nota:

A partir do Citrix Secure Access para macOS versdo 23.07.1, a opgao Email Logs esta
disponivel na pagina Logs.
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cifrnx_ | Secure Access

Log Level Default

Maximum Number of Log Files 50

Email Logs Clear Logs

A partir do Citrix Secure Access para macOS 23.06.1, um menu de ajuda foi introduzido na barra de
navegacao do cliente Citrix Secure Access. Esse menu pode ser usado como um local alternativo para
capturar e enviar os logs de depuracao.

@ Citrix Secure Access  Edit  Help

Troubleshooting Open Logs

Export Logs
Email Logs

Clear Logs

citrix | Secure Access

Connection

Connect
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Referéncia

Para obter instru¢Ges especificas ao administrador sobre o Citrix SSO para i0S, consulte Citrix SSO
para iOS e Citrix Secure Access para macOS.
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