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Secure Mail

Registrare Secure Mail sul proprio dispositivo

Che cos’é Citrix Secure Mail?

Citrix Secure Mail consente di gestire e-mail, calendari e contatti sul proprio telefono cellulare e sui
tablet. Che si tratti di un’azienda o di un programma BYOD, € possibile trasformare tranquillamente il
proprio dispositivo mobile in uno strumento aziendale. Con Secure Mail & possibile gestire le e-mail
di piu account, i calendari (aziendali e personali) e i contatti.

Per la documentazione completa del prodotto, vedere la Secure Mail overview.

Server di posta supportati

Per mantenere la continuita, Secure Mail si sincronizza con Microsoft Exchange Server e IBM Notes
Traveler Server.
Per un elenco dei server supportati, vedere Server e-mail supportati.

Integrazione di Exchange Server o IBM Notes Traveler Server

Per mantenere la sincronizzazione con i server di posta elettronica, integrare Secure Mail con un Ex-
change Server o un IBM Notes Traveler Server. Assicurarsi che I’Exchange Server o il IBM Notes Trav-
eler Server risieda nella rete interna o sia dietro Citrix Gateway.

Per ulteriori informazioni, vedere Integrating Exchange Server or IBM Notes Traveler Server.

Formati di file supportati

In Secure Mail per i0S, & possibile allegare file dall’app Files nativa di iOS. | formati supportati sono i
txt, Word, audio, video, html, file .zip, immagini, file .eml e i formati di file dei contatti .vcf. Per ulteriori
informazioni, vedere Visualizzare e allegare file.

Modalita di connessione di Citrix Secure Mail

La Secure Ticket Authority (STA) & un servizio Web XML che scambia le informazioni di Citrix Endpoint
Management per i ticket generatiin modo casuale. Il servizio viene utilizzato per controllare [’accesso
in un server Citrix Secure Gateway.

Nota:

Citrix consiglia di utilizzare una connessione STA per Secure Mail perché una connessione STA
supporta connessioni di sessione di lunga durata.
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Modalita STA

Una configurazione basata su STA richiede un Citrix Gateway. Questa configurazione non utilizza li-
cenze aggiuntive Citrix Gateway Universal per la sincronizzazione della posta. Utilizza un tipo di con-
nessione ICA Proxy o SOCKS.

Modalita non STA

Una configurazione non basata su STA consente agli utenti di connettersi direttamente a un Exchange
Server (se disponibile esternamente). Se Citrix Gateway e disponibile, gli utenti si connettono tramite
micro VPN e accedono a Secure Hub per sincronizzare la posta. Questo metodo consuma Licenze
Universal Citrix Gateway.

Nota:

e supportato solo il protocollo ActiveSync.

Per ulteriori informazioni sull’integrazione con Citrix Gateway, vedere Integrating with Citrix Gateway
and Citrix ADC.

Modalita doppia (Secure Mail per Android)

E disponibile I’SDK per la gestione delle applicazioni mobili per sostituire le aree di funzionalitd MDX
che non sono coperte dalla piattaforma Android. E previsto che la tecnologia di wrapping MDX rag-
giunga la fine del ciclo di vita (EOL) in settembre 2021. Per continuare a gestire le applicazioni azien-
dali, € necessario incorporare [’SDK per la gestione delle applicazioni mobili (MAM).

Per i prerequisiti, la configurazione e altri dettagliimportanti sulle APl disponibili come parte dell’SDK
MAM, vedere Mobile Application Integration.

Notifiche push per Secure Mail

Secure Mail puo ricevere notifiche di e-mail e del calendario quando l’app € in esecuzione in back-
ground o é chiusa.

Per ulteriori informazioni sulle notifiche push, vedere

Push Notifications for Secure Mail.

Nota:

il criterio Notifiche push é disattivato perimpostazione predefinita nella console Citrix Endpoint
Management.
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Autenticazione moderna con Microsoft Office 365

Secure Mail supporta ’autenticazione moderna con Microsoft Office 365 per Active Directory Federa-
tion Services (AD FS) o Identity Provider (IdP). L’autenticazione moderna € un’autenticazione basata
su token OAuth con nome utente e password. Gli utenti di Secure Mail con dispositivi iOS possono
sfruttare I’autenticazione basata su certificati quando si connettono a Office 365. Per ulteriori infor-
mazioni, vedere Modern authentication with Microsoft Office 365.

Requisiti di Micro VPN

Con Citrix Micro VPN, una singola VPN per app consente di accedere a una specifica risorsa back-end
dell’app. L’utilizzo della tecnologia micro VPN riduce i costi di trasferimento dei dati e semplifica
la sicurezza perché il tunnel VPN non & sempre attivo. Piuttosto, e attivo solo quando e necessario.
Questo metodo riduce i rischi e ottimizza le prestazioni del dispositivo per una migliore esperienza
utente. Per ulterioriinformazioni su Citrix Micro VPN, vedere Citrix Secure Hub for Mobile Devices and
micro VPN Technology.

Risoluzione dei problemi di Citrix Secure Mail

Se Secure Mail non funziona correttamente, cio in genere & dovuto a problemi di connessione. In
guesta sezione viene descritto come evitare problemi di connessione. Se si verificano problemi, in
questo articolo viene descritto per risolverli.

Timeout di autenticazione di Citrix Endpoint Management tramite Citrix Gateway

Per accedere al server di posta tramite Citrix Gateway, € necessario configurare i servizi in background
per Secure Mail. | servizi in background devono essere configurati nelle impostazioni dei criteri delle
app MDX. Per ulteriori informazioni, vedere i MDX app policies for the background services configura-
tion.

Verificare la connettivita SSL

Assicurarsi che la catena di certificati SSL sia configurata correttamente. E possibile verificare la pre-
senza di CA radice o intermedie mancanti che non sono collegate o installate su dispositivi mobili
utilizzando SSL Certificate Checker.

| certificati server, firmati da piu autorita gerarchiche di certificazione (CA), formano una catena di cer-
tificati che e necessario collegare. Per informazioni sull’installazione o il collegamento dei certificati,
vedere Install, link, and update certificates.
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Ritardo nella ricezione delle notifiche push

Se le notifiche push non funzionano correttamente, in genere cio € dovuto a problemi di connessione.
Per informazioni su come evitare problemi di connessione, vedere Secure Mail Push Notifications
FAQs.

Per informazioni sulla risoluzione dei problemi relativi alle notifiche push per Secure Mail per iOS,
vedere Troubleshooting Secure Mail Issues with iOS Push Notifications.

Per altre informazioni sul numero di badge o sul comportamento delle notifiche, vedere FAQ: Badge
and Notification Behavior For End Users.

Segnalare problemi in Secure Mail

E possibile segnalare qualsiasi problema di Secure Mail aprendo Citrix Secure Hub. Citrix Secure Hub &
la finestra di avvio per le applicazioni di produttivita mobile. Per generareilog del dispositivo durante
la segnalazione di un problema, vedere Come generare i registri lato dispositivo.

Altre risorse

Per ulteriori informazioni sui prodotti Citrix correlati, vedere i seguenti collegamenti:

+ Documentazione di Citrix Endpoint Management
« Documentazione di Citrix Secure Hub

« Documentazione di Secure Mail

» Centro assistenza utente di Secure Mail

» Documentazione del servizio MDX

« Documentazione dell’SDK MAM

Organizzare la posta elettronica

Nella schermata Feed ¢ possibile visualizzare le e-mail non lette, gli inviti alle riunioni che richiedono
attenzione e le riunioni imminenti. Per organizzare la posta in Secure Mail, & possibile organizzare la
scheda Feed.

Nota:

Questa funzione & disponibile in i0S e Android.

E possibile:
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+ Aggiungere fino a tre cartelle di posta elettronica.

Le cartelle aggiunte vengono visualizzate come schede nella schermata Feed.
+ Riordinare le schede esistenti.
+ Rimuovere una scheda esistente.

« In Secure Mail per Android, & possibile aggiungere schede per colleghi e referenti diretti. E in-
oltre possibile creare cartelle come VIP o Contrassegnate.

Per iniziare, toccare il pulsante Gestisci feed nella vista Feed.
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Feeds
Upcoming meetings
TODAY
3.00 PM 2
Blocking lor AppeBug Bash
m availakle
8:30 PM Wm

Get Social with EveryoneSocial (Just in time for
il (FTLE 1T B T ¥ __“: 1A I -

9:00 PM 45m

Fi% supported credential types - N
TOMORROW

2:00 PM 15m

FW: IWS daily standup

From your manager

You have no mail in your current sync period

Manage feeds

Bd cdelete of reodder your Tesas

g & 88 L2 B

Fospuis Mz Cabersdar oty ATLBChTsEnTS

In alternativa, toccare [’opzione Gestisci feed in E-MAIL dalla schermata delle impostazioni.
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< Settings
t  Add account
Géneral
Notifications )
Out of office >
Mail
Manage feeds 2
Ask before deleting ®
Organize by conversation ®
Load attachments on WiFi
Show pictures
Sync inbox frequency Auto
Sync mail period 3 days
Sync email [ ]
S/IMIME b
Offline files DEB

E possibile aggiungere, riordinare o eliminare le proprie schede in base alle proprie preferenze.
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Per aggiungere una scheda

1. Toccare Tutte le schede o la scheda Tutte le cartelle.

Q

AL

Cards

From your peers

VIP

Flagged
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2. Toccarel’icona Aggiungi (+) in alto a sinistra sullo schermo per selezionare le schede desiderate.

< Manage Feeds

Unread

Meeting invites

Upcoming meetings

From your manager

3. Toccare Fine.

Le schede selezionate vengono aggiunte e appaiono nei feed.
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Per riordinare le proprie schede

1. Toccare il pulsante Gestisci feed.

2. Nelle schede disponibili, toccare e tenere premuto per selezionare una scheda.

3. Spostare la scheda nella posizione desiderata.

Per eliminare una scheda

1. Toccareil pulsante Gestisci feed.

2. Toccare I’icona - accanto alle schede.

3. Toccare Fine.

Le carte vengono rimosse dai tuoi feed.

Usare le azioni di scorrimento

In Secure Mail, quando si scorre su un messaggio e-mail verso sinistra o destra, si ottenono altre

opzioni. E possibile scorrere verso sinistra, eseguire uno scorrimento lungo verso sinistra o scorrere

verso destra.

Nota:

Questa funzione & disponibile in i0OS e Android.

A seconda della cartella in cui ci si trova, scorrendo su un messaggio e-mail si visualizzano opzioni

diverse. Sitocca quindi un’opzione per eseguire un’azione.

Nella tabella seguente sono elencate le opzioni a seconda della cartella e del tipo di scorrimento che

si effettua.

Cartelle

Posta in arrivo, Posta
inviata, Elimina

Bozze

Posta in uscita

Scorrimento verso
sinistra

Elimina; Contrassegna
o Elimina
contrassegno; Altro
Elimina; Contrassegna
o Elimina
contrassegno

Elimina; Invia
nuovamente o Annulla

Scorrimento lungo
verso sinistra

Delete (Elimina)

Delete (Elimina)

Delete (Elimina)

Scorrimento verso
destra

Contrassegna come
letto o non letto

Contrassegna come
letto o non letto

Nessuna azione

© 1997-2025 Citrix Systems, Inc. All rights reserved.
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Scorrimento verso
Cartelle sinistra

Risultati del server Inoltra; Rispondi e
Rispondi a tutti

L’immagine seguente € una rappresentazione dell’azione di scorrimento.

Inbox 1
L)
fnent
. 30 May
Re: Test Email
Re: Test
= - =

Le sezioni seguenti forniscono ulteriori informazioni su ogni voce di menu.

Opzione Altro

Il menu Altro presenta le seguenti opzioni:

+ Rispondi
« Inoltra

« Sposta
« Annulla

Scorrimento lungo
verso sinistra

Rispondi e Rispondi a
tutti

Scorrimento verso
destra

Nessuna azione

© 1997-2025 Citrix Systems, Inc. All rights reserved.
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Reply
Forward

Move

Cancel

Opzione Contrassegna

L’opzione Contrassegna consente di contrassegnare |’e-mail per trovarla pit rapidamente. Usando
questa opzione, puoi contrassegnare o rimuovere il contrassegno da un’e-mail.

Scorrere verso sinistra e toccare Contrassegna o Annulla contrassegno.
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Inboxs (O Q : Inboxs (I Q
. 30 May . 30 May
Re: Test Email Re: Test Email
® Mail Delivery Subsy... 30 May * Mail Delivery Subsy... 30 May
Undeliverable: Delivery Status N... Undeliverable: Delivery Status N...
) £)
@ Q@
&l = [ 4 B &l = [ 4 B

Opzione Elimina

L’opzione Elimina consente di eliminare I’e-mail selezionata.

Scorrere verso sinistra e toccare Elimina.

© 1997-2025 Citrix Systems, Inc. All rights reserved.
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Inbox 1

P

ment

Re: Test Email
knowledged. On Thu, May 30, 202

Re: Test
Demo text Demo text Demo text De...

E anche possibile eliminare un messaggio e-mail effettuando uno scorrimento lungo verso sinistra su
di esso.

Re: Test Email

Acknowledged. On Thu, May 3

Re: Test

Demo text Demo text Demo text De

& m B L2 B

In entrambi gli scenari di eliminazione (gesti di scorrimento lunghi e brevi verso sinistra), [’opzione
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Annulla viene visualizzata per alcuni secondi in modo da poter annullare ’azione di eliminazione.

Toccare il pulsante Annulla per annullare [’azione di eliminazione.

Inbox 5

Re: Test Email ©

® Mail Delivery Subsy... 30 May
Undeliverable: Delivery Status N...

E possibile eliminare pili messaggi e-mail premendo a lungo sul primo e quindi selezionando gli altri
che si desidera eliminare.

Opzione Segna

L’opzione Segnha consente di contrassegnare un messaggio di posta elettronica come letto o non letto.
Questo gesto di scorrimento consente di passare tra le opzioni Letto e Non letto.

Scorrere a lungo verso destra per contrassegnare un messaggio e-mail come non letto.
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e Inbox2 [ Q
. 30 May
Re: Test Email
= Mail De
(B B B N B | > Unl:-»live
| Unread Address r
Re: Test
5 = & a2 B

Scorrere a lungo verso destra per contrassegnare un messaggio e-mail come letto.

('\

s Inboxz [ Q

. *
------> £ Re' T

“ Read
. 30 May
Undeliverable: Delivery Status N...

Re: Test

=]
K
Ci
]

Scorrere brevemente verso destra e toccare Letto per contrassegnare un messaggio e-mail come
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letto.

Inboxz (I Q
. 30 May

Re: Test Email

® Mail Delivery Subsy...
Undeliverable: Delivery Status N

RV

Re: Test

Scorrere brevemente verso destra e toccare Non letto per deselezionare un messaggio e-mail come
non letto.

Inbox2 (7 O
. 30 May
Re: Test Email
Undeliverable: Delivery Status N
Re: Test
5 = B 2 B
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Aggiungere account Exchange

In Secure Mail, & possibile aggiungere pill account e-mail di Exchange e passare da uno all’altro. E
possibile monitorare le e-mail, i contatti e i calendari in un unico posto.

Nota:

Questa funzionalita & disponibile per iOS e Android.

Prima di iniziare
+ Sono necessari un nome utente e una password per configurare account aggiuntivi.

« Citrix consiglia di non configurare piu account su dispositivi condivisi.

Per i prerequisiti amministrativi, vedere [’articolo della documentazione del prodotto Citrix Piu ac-
count Exchange.

Per aggiungere un account e-mail Exchange per iOS e Android
1. Aprire Secure Mail, toccare I’icona hamburger, quindi toccare I’icona Settings.
2. In ACCOUNT:
+ IniOS, toccare Aggiungi account Exchange.

« In Android, toccare Aggiungi account.
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< Settings

Accounts

@

Add account

General

Notifications >
Out of office >
App theme Light mode
Mail

Ask before deleting o]
Organize by conversation o

Load attachments on WiFi

Show pictures

Sync inbox frequency Auto
Sync mail period All
Sync email @]

3. In Android, nella schermata Aggiungi account, modificare i campi, quindi toccare Accedi o toc-
care Annulla per tornare alla schermata Settings.

Facoltativamente, € possibile attivare [’opzione Imposta questo come account predefinito per
impostare il nuovo account come account predefinito.
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Cancel Add account

Set up your email account
in just a few steps.

Show

Make this my default account

Sync mail period 3 days

Ini0S, nella schermata Account, modificare i campi del nuovo account, quindi toccare Salva o
toccare Annulla per tornare alla schermata precedente.

Facoltativamente, & possibile attivare [’opzione Imposta questo come account predefinito per
impostare il nuovo account come account predefinito.

Per modificare un account in iOS e Android

E possibile modificare la password e la descrizione del proprio account e-mail.

1. Aprire Secure Mail, toccare l’icona hamburger nell’angoloin alto a sinistra dello schermo, quindi
toccare I’icona Settings.

2. In ACCOUNT, toccare I’account da modificare.
3. Nella schermata Account/Account Details, modificare i campi.

4. Toccare Salva per confermare [’azione o toccare Annulla per tornare alla schermata Settings.

Per eliminare un account in iOS e Android

1. Aprire Secure Mail, toccare I’icona hamburger, quindi toccare ’icona Settings.

2. In ACCOUNT, toccare I’account da eliminare.
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3. Nella schermata Account di iOS o nella schermata Dettagli account di Android, toccare Elim-
ina account nella parte inferiore dello schermo o toccare Annulla per tornare alla schermata

Settings.
iI0S Android
Cancel Account Cancel Account details
Email Emai
User Name
Password
Domain
beseri Delete account
escription
Address
Make this my default account O
Nota:

Se si elimina [’account predefinito, I’account successivo diventera [’account predefinito.

Per impostare un account predefinito

Secure Mail utilizza ’account predefinito nei seguenti scenari:

« Composizione di email: Il campo From: si compila automaticamente con I’ID e-mail dell’ac-
count predefinito.
« App badge count: Indica il numero di messaggi non letti dell’account predefinito.

In Android, al momento di aggiungere uno o piu account e-mail, il primo account che si crea e l’ac-
count predefinito.

In Android, per modificare I’account predefinito, toccare I’icona hamburger nell’angolo in alto a sin-
istra dello schermo. Nella schermata Settings, in General, toccare I’ID e-mail accanto a Default.
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142 KOG E . F Ll al B92%

< Settings
Accounts

EQ Lt o . e dete -

32 b L e Ay -

Add account

General

Default {b
Notifications 5
Out of office >
App theme Light mode
Mail

Ask before deleting @]
Organize by conversation @]

Load attachments on WiFi
Show pictures

Sync inbox frequency >

Nella schermata Default account, toccare I’account da impostare come predefinito.

< Default account

€ --Yo_--@--o—-- v
T = e

IniOS, perimpostarlo come account predefinito, € possibile accedere a Settings > ACCOUNTS, quindi
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toccare I’account da impostare come predefinito. Nella schermata Account, attivare I’opzione Im-
posta questo come account predefinito.

Impostazioni per piu account Exchange

Se sono stati configurati pitl account Exchange, alcune impostazioni di Secure Mail sono disponibili
per ciascuno di questi account singolarmente. Alcune altre impostazioni sono invece globali per tutti
gli account. Le seguenti impostazioni sono specifiche dell’account in iOS:

« Predefinito

« Notifiche

« Aggiornamento automatico

« Fuori sede

« Periodo di sincronizzazione e-mail

« S/MIME

« File offline

« Firma

« Sincronizzazione con i contatti locali
+ Impostazioni di esportazione

Le seguenti impostazioni sono specifiche dell’account in Android:

« Predefinito

« Notifiche

+ Fuori sede

 Frequenza di sincronizzazione della posta in arrivo
« Periodo di sincronizzazione e-mail
« Sincronizzazione e-mail

« S/MIME

« File offline

« Firma

+ Risposte rapide

« Sincronizzazione calendario

« Sincronizzazione contatti

« Sincronizzazione contatti

+ Impostazioni di esportazione

Queste impostazioni vengono visualizzate con I’icona >. Toccare I’icona > per visualizzare gli account

del proprio dispositivo.

Per applicare I'impostazione a un account specifico, espandere una voce diimpostazione toccando >,
quindi selezionando I’account email.
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General

Default < Notifications
Notifications € ] @ >
Out of office € >
App theme Light mode
Mail

Ask before deleting o]

Organize by conversation o

Load attachments on WiFi

Show pictures

Sync inbox frequency D

L — |

Nota:

IniOS, e possibile importare le impostazioni di Secure Mail precedentemente esportate solo nell’
account predefinito o primario.

Schermata delle caselle di posta per iOS e Android

La schermata Mailboxes mostra tutti gli account configurati e presenta le seguenti visualizzazioni:

+ Allaccounts: contiene i messaggi di posta elettronica provenienti da tutti gli account Exchange
configurati. La casella di posta All Accounts ¢ la visualizzazione globale per impostazione pre-
definita. Questa visualizzazione contiene allegati ed e-mail provenienti da tutti gli account Ex-
change configurati sul dispositivo.

+ Individual accounts: Contiene e-mail e cartelle di un singolo account. Questi account vengono
visualizzati sotto forma di elenco espandibile per visualizzare le sottocartelle.

In Android, per visualizzare le proprie caselle di posta, aprire Secure Mail e toccare I’icona dell’ham-
burger. Nella schermata Mailboxes, toccare I’account per espandere le opzioni.
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I0S Android

508 R ! Mailboxes Q
Mailboxes
ﬁ] All Accounts ~
== Al Accounts “
@ _ @8 work v
£ ] - @8 Personal v
£ Inbox -
=9 Unread
L% Flagged
r WP
Y Drafts
*  Sent ltems
LY Outbox
_.. Deleted items
Junk Email
f?’, Last sync: Today at 3:15 PM (@

La visualizzazione All accounts visualizza collettivamente le e-mail provenienti da piu account. Le
seguenti azioni tuttavia utilizzano I’indirizzo e-mail dell’account predefinito o principale:

« Nuovo messaggio
* Nuovo evento

E possibile modificare I’indirizzo e-mail del mittente durante la composizione di un messaggio dalla
vista AllAccounts. Per farlo, toccare ’indirizzo predefinito nel campo From: e selezionare un account
diverso dagli account di posta visualizzati.
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i0S Android

Select mail account

Selact mail apcount

%rk
Personal _ {ID

Cancel

Cancel

Nota:

Quando si compone un’e-mail dalla visualizzazione della conversazione, il campo From: viene
compilato automaticamente con I’indirizzo e-mail a cui & indirizzata la conversazione.

Singoli account

L’account predefinito o primario viene sempre visualizzato per primo, seguito dagli altri account in
ordine alfabetico.

Nei singoli account sono visualizzate tutte le sottocartelle create.

In Android, le sottocartelle vengono visualizzate come segue:
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I0S

11:588
Mailboxes
EZ Al Accounts
g
€ 3]
=3 Inbox

&9 Unread

% Flagged

D Drafts

'E* Sent ltems
Y Outbox

|1[ Deleted tems

7 Junk Ermail

Android

Mailboxes

£ All Accounts

@8 work

@8 Personal
£ Inbox &

[ Drafts

-._\ 17

> Sent ltems

Outhox

= (e

Deleted Items

#Fol104#

O

Archive

O

] Boxer

-

(_-_-f Last sync: Today at 3:22 PM

Fa
o

H

]
o

{

Le seguenti azioni si limitano ai soli account singoli:

+ Spostamento di oggetti.

« Composizione di e-mail dalla visualizzazione della conversazione.

« Importazione di vCard (per Android).
+ Salvataggio dei contatti.

Impostare i colori per i calendari Secure Mail sincronizzati

Nel calendario di Secure Mail sono visualizzati tutti gli eventi relativi agli account di posta sincronizzati
sul dispositivo. E possibile impostare colori specifici dei singoli account per differenziare gli eventi del

calendario.
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Nota:

Questa funzionalita e disponibile per iOS e Android.

Per impostare colori per gli eventi del calendario
1. Toccare ’icona Calendar nella parte inferiore dello schermo, quindi toccare ’icona hamburger.
Nella schermata Calendar sono visualizzati tutti gli account configurati.

2. Toccare il colore predefinito visualizzato a destra di un account Exchange. Nella schermata Col-
ori vengono visualizzati i colori disponibili per I’account.

Calendars

G:
Exchange calen... D

Hide All Calendars

’3‘ Last sync: May 31, 2024 at 12:07 am {r;:

1. Selezionare un colore e quindi toccare Salva per applicare il colore o toccare Annulla annullare
[’azione.
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Cancel Colors Save

L ant s Sl o 2] ——— g

o @ )

Il colore selezionato € impostato per tutti gli eventi del calendario che si applicano a quell’account
Exchange.

Calendars

@

| Exchange calen...

Personal calendar

Hide All Calendars

~ M o - \
(3 Lastsync: May 31,2024 at 12:07 am (f;:
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Il colore selezionato viene visualizzato accanto all’evento del calendario.

Jun 2024 ~ fa]

Sun Mon Tue Wed Thu Fri Sat
1

2 3@ 5 6 7 8
9 10 11 12 13 14 15
16 17 18 19 20 21 22
23 24 25 26 27 28 29
30
TODAY 4 JUNE
All day
Demo title
samo location
All day
Demo title
Demo location
3:30 pm 1h
Meeting
Bangalore
3:30 pm e
Nota:

Quando si chiude e si riapre Secure Mail, I’app ripristina le ultime impostazioni del calendario
configurate sul dispositivo.

Esportare gli eventi del calendario Secure Mail

Nota:

Questa funzionalita e disponibile per iOS e Android.

Per esportare gli eventi del calendario Secure Mail nel calendario personale del proprio dispositivo,
procedere come segue:

1. Toccare I’icona dell’hamburger in alto a sinistra dello schermo.
2. Toccare I’icona dell’ingranaggio nell’angolo inferiore destro dello schermo.

3. Nella schermata Impostazioni, toccare Calendario personale.
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0935 @E L - Tl 35%8
< Settings
LuUdu aiaiel e i vvirs -

Show pictures

Sync inbox frequency Auto
Sync mail period 3 days
Sync email [ ]
S/MIME >
Offline files 0KB
Signature >
Auto advance Message list
Quick responses >
Calendar

Week number

Use home time zone

Syne calendar [ ]
Personal calendar ¥
Default reminder time 15 minutes

4. Toccare Esporta calendario Secure Mail e attivare il pulsante di attivazione/disattivazione dell’
account di posta.

7 coE -

< Export Secure Mail calendar

o ]

Export Secure Mail calendar events to your personal calendar,
Your IT administrator has disabled exporting events.

Contattare ’amministratore se questa funzionalita & disabilitata e viene visualizzato il seguente
messaggio:

© 1997-2025 Citrix Systems, Inc. All rights reserved. 32



Secure Mail

Cannot Export

Your IT administrator has disabled
exporting events.

Modificare gli eventi di Secure Mail

Per modificare gli eventi di Secure Mail, procedere come segue:

1. Toccare un evento presente nel calendario.
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= Dec 2024 ~ fE
Sun Mon Tue Wed Thu Fri Sat
8 9 10 11 12 13 14
5 16 17 @ 19 2 =
22 23 24 25 26 27 28
29 30 3
TODAY 18 DECEMBER
18:30 1h
Personal calendar event
R
©
[= & 5 B

2. Toccare l’icona Matita nella parte inferiore centrale dello schermo per modificare i campi,
quindi toccare Invia per confermare o Annulla per annullare [’azione di modifica.

=l A W

3. Selezionare I’opzione appropriata dall’elenco.

Edit event

Edit series

Cancel

4. Dopo aver modificato le informazioni rilevanti, fare clic su Invia.
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Cancel

Personal calendar event

Demo location

[gj None

1 Required
(GMT+5:30) India Standard Time

Wed, 18 Dec, 2024 19:30

Wed, 18 Dec, 2024 20:30

Description

Nota:

Gli eventi del calendario che si esportano da Secure Mail sono di sola lettura.
In i0S, questa funzione é attiva solo se iCloud ¢ abilitato.

In Android, il collegamento a Secure Mail Event non e disponibile sui dispositivi Samsung e
Huawei.

Per le impostazioni dei criteri amministrativi, vedere Esporta eventi del calendario di Secure
Mail nella documentazione del prodotto Secure Mail.

Visualizzare gli eventi del calendario personale

E possibile importare il calendario personale dall’app di calendario nativa sul proprio dispositivo. In
seguito sara possibile visualizzare gli eventi personali in Secure Mail. Le informazioni del calendario
personale non vengono sincronizzate con il server di posta Exchange o HCL Domino.

Nota:

Questa funzionalita e disponibile per iOS e Android. Questa funzionalita non e disponibile sui

dispositivi Android Enterprise.

Abilitare il calendario personale

E possibile abilitare la sovrapposizione del calendario personale dalla notifica pop-up o dalle im-
postazioni di Secure Mail.

1. Nell’app Secure Mail, toccare I’icona hamburger nell’angolo in alto a sinistra dello schermo.
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2. Toccare l’icona dell’ingranaggio nell’angolo inferiore destro dello schermo.

3. Nella schermata Impostazioni, toccare Calendario personale.

wIsmEL -

< Settings

LuUdu auiald ineiis wi vwire -

Show pictures

Sync inbox frequency Auto
Sync mail period 3 days
Sync email [ ]
S/MIME >
Offline files 0KB
Signature >
Auto advance Message list
Quick responses »
Calendar
Week number

Use home time zone

Syne calendar o
Personal calendar b
Default reminder time 15 minutes

4. Toccare Importa calendario personale e attivare I’opzione Visualizza calendario personale.
Nota:

Se Secure Mail lo richiede, modificare le impostazioni sulla privacy per consentire [’accesso al
calendario del proprio dispositivo.

Una volta attivata 1l'opzione, 1'app popola il calendario personale
tratto dal dispositivo.

![Immagine dell'opzione di attivazione del calendario personale su 1i0S
1(/en-us/secure-mail/media/sm-personal-calendar-color.png)

E possibile selezionare gli eventi del calendario personale che si
desidera visualizzare. Deselezionandoli, gli eventi in questione non

verranno visualizzati nel calendario di Secure Mail.

! [image] (/en-us/secure-mail/media/sm-personal-events.png)
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Scegliere un colore per gli eventi del calendario

Nella schermata Importa calendario personale, gli utenti possono scegliere un colore per gli eventi
del loro calendario.

Choose a color for all events from the accounts selected:

Il colore selezionato si applica a tutti gli eventi del calendario associati a quell’account.

Dec 2024 ~

L]
Sun Mon  Tue Wed Thu Fri Sat
g 9 10 11 12 13 14
15 16 17 B 19 20 =
22 23 24 25 26 27 28

29 30 N

IDAY 18 DE

18:30

Personal calendar event

R
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Wed, Dec 18 ~ it

| Personal calendar event Demo location

R

Passare a diverse modalita di calendario

Gli utenti hanno a disposizione diverse modalita di calendario: Giorno, Settimana, Mese e Agenda. E
possibile passare da una modalita di visualizzazione del calendario all’altra selezionando ’opzione
desiderata nel menu a discesa.

|Wed,Dec18v| it

Visualizzare e sincronizzare i contatti

E possibile visualizzare i propri contatti in Secure Mail e da altri account di posta configurati. E an-
che possibile esportare i contatti Secure Mail e sincronizzarli con altri account di posta sul proprio
dispositivo.

Nota:

Questa funzionalita & disponibile per iOS e Android.
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Per visualizzare i contatti

Toccare I’icona Contacts nella parte inferiore dello schermo, quindi toccare [’icona hamburger.

Inbox

Demo User
01

Demo test email

La schermata Contatti contiene quanto segue:

« All contacts: visualizza tutti i contatti di piu account e-mail. Questa opzione viene visualizzata
solo se si impostano pil account di posta elettronica.

« Individual email account: visualizza i contatti relativi allo specifico account e-mail impostato.

+ Categories: in Android, visualizza le categorie di contatti creati o selezionati da un elenco pre-
definito per raggruppare i contatti.

+ Contact folders or subfolders: In iOS, visualizza i contatti delle cartelle o sottocartelle create
in Microsoft Outlook.
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)

Contacts
£ All Contacts
@8  demoi@emaiid.com “
"] Contacts
I yyttttir
B8  demo2@emaiid.com ~

[] Contacts

G2 Categories

( Last sync: Today at 2:19 pm {f::

Per visualizzare le cartelle o le categorie di contatti

1. Toccare ’icona Contacts nella parte inferiore dello schermo, quindi toccare I’icona hamburger.
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Inbox (O O

Demo User
01

Demo test email

=]
K
b
o]
[

2. Nella schermata Contacts, toccare [’account e-mail per visualizzare i contatti associati a quell’
account.

)

Contacts
£ All Contacts
@8  demoi@emaiid.com “
] Conmtacts
I yyttttir
@8  demo2@emaiid.com ~

[] Contacts

G2 Categories

( Last sync: Today at 2:19 pm {f::
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Vengono visualizzati i contatti associati all’ID dell’e-mail.

= G EeY . EF Ll al §38%

Contacts Q
demu@@ilid.cnm a

716
dd
Dd
Ddd

Ddd

Dess

Sub-rata

Nota:
All Contacts viene visualizzato solo se si impostano piu account e-mail.
1. IniOS, per visualizzare i contatti contenuti in una cartella o sottocartella di contatti, toccare I’

icona Contacts nella parte inferiore dello schermo, quindi toccare I’icona hamburger nell’an-
golo superiore sinistro dello schermo.
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E Contacts
C
ContactFTU1713318473
o
Osama Altaf
5
sdsdsd
ContactFTUIF13318473
-
Tty Yyhh
Z
Zzz Wang

2. Nella cartella Contacts toccare la sottocartella Company.

BN ESCHV ROV OZErZEc—IOTMmMOOE»
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Contacts

gs

(] Contacts ~

O Caipiuany

™7 Family

l"ﬁ‘:‘ 1 ast ayne: Todaw at 19:17 1'3".
= . ‘

E possibile visualizzare i contatti contenuti nella sottocartella Company.
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— Company

contactorl

contactor2

HH=L Y e C=-IMDN 0PI Er N =T 0TMmMO0Ds

L2 A

3. In Android, toccare I’hamburger nell’angolo in alto a sinistra, quindi toccare Categories per
visualizzare i contatti raggruppati in categorie specifiche.
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Contacts Q

£4 All Contacts

@8 demoi@emaiid.com ~
] Contacts
] yytttttr

@8 demo2@emaiid.com ~
] Contacts

@8 Categories

(> Last sync: Today at 2:19 pm {0}

Viene visualizzata la schermata Categories.
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Categories

Product Team

ol
P_rojgct Team
E;crum Team
) peopl

- Q
[z 2

Per sincronizzare i contatti

Gli utenti finali possono sincronizzare i propri contatti tra Secure Mail e il proprio dispositivo.

Per i dispositivi Android: la sincronizzazione dei contatti e bidirezionale, ossia consente la sincroniz-
zazione dei contatti da Secure Mail ai contatti del dispositivo e dai contatti del dispositivo a Secure
Mail. Consente agli utenti di gestire i contatti di Secure Mail dell’elenco dei contatti del dispositivo e
di gestire i contatti del dispositivo dall’interno dell’elenco dei contatti di Secure Mail.

Per dispositiviiOS: consente la sincronizzazione dei contatti provenienti da Secure Mail con i contatti
del dispositivo. Consente agli utenti di gestire i contatti di Secure Mail nell’elenco dei contatti del

dispositivo.

1. Toccare I’icona Contacts nella parte inferiore dello schermo, quindi toccare I’icona hamburger

nella parte superiore sinistra dello schermo.
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Inbox (O Q

Demo User
01

Demo test email

2. Toccare I’icona Settings.

3. In Contact, attivare I’interruttore Sync contacts.

< Settings

Offline files 365 KB
Signature >
Auto advance Older message
Quick responses >
Calendar

Week number

Use home time zone

Sync calendar @
Personal calendar >

Default reminder time 15 minutes

Contact
Sort order First, Last
Display order First, Last
| Sync contacts .l
Support

T —
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Per disattivare la sincronizzazione dei contatti, disattivare ’interruttore a levetta Sync contacts.

Nota:

Per i dispositivi gestiti, se ’opzione Sync contacts non e disponibile o appare in grigio nella
propria app, contattare I’amministratore IT per abilitarla.

Configurare U’ID del chiamante

E possibile identificare le chiamate in arrivo da Secure Mail per i contatti iOS.
Nota:

La funzione ID chiamante & disponibile per Secure Mail per iOS.

Quando si riceve una chiamata in arrivo, nel dispositivo iOS viene visualizzato il nome dell’app con I’
ID del chiamante. Ad esempio, “Secure Mail ID chiamante: numero/nome”.
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Secure Mail Caller ID:

contactor?2

» (4}

Message Remind Me

n &

Decline
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Per identificare le chiamate internazionali, iOS richiede di salvare il numero di telefono del contatto
con il prefisso internazionale appropriato. Ad esempio, per +1 (210) 555-5555, +1 ¢ il prefisso inter-
nazionale per il Nord America, seguito dalle cifre.

Nota:

Per i prerequisiti dei criteri che gli amministratori devono impostare, consultare la documen-
tazione del prodotto Citrix relativa all’ID del chiamante Secure Mail).

Per abilitare ’ID chiamante su un iPhone

Per abilitare Secure Mail Caller ID, passare a Settings, quindi toccare Phone.

09 all = ==
< Settings Apps

Q Search Ll

u Messages

Music

Notes 8

C

D

E

F
v

i I
¥ Passwords i
K

&Y Phone o
H

& Photos 4
o

R

Podcasts g
T

u

¥

- )
: X
N T
: Reminders Z
[ ]

Safari

Secure Hub

DB e

SR G
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Toccare Blocco e identificazione chiamate.

09:41 all ¥ -

< Apps Phone

B siiasearch
B Motifications

Incoming Calls Banner
Announce Calls Mever

Share Name and Photo  Contacts Only

Updated name and photo will be automatically shared

with peopde in your contacts
P L I'

Calls on Other Devices When MNearby

Respond with Text

Silence Unknown Callers Off

Call Blocking & Identification

Blocked Contacts

SMS/Call Reporting

Attivare l’interruttore Secure Mail.
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09:41 all ¥ -

< Back Call Blocking & Identification

| @ Secure Mail U‘

Per abilitare UID chiamante su un iPad

Per abilitare I’ID chiamante di Secure Mail su un iPad, passare a Impostazioni toccare FaceTime,
quindi toccare Blocco e identificazione chiamate.
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20015 Thu Jul 4 = 54% .
Settings FaceTime
Motes
FaceTime D
*  Reminders

People can contact you on all your devices with FaceTime, using your
phone number or email address. About iMessage and FaceTime &

a Freefarm Privacy...
. Voice Memos Respond with Text
L) Messages

r—— . YOL CAN BE REACHED BY FACETIME AT
MM FaceTime
W

Apple ID: zhenzhenwang@cloud.com

Share Name and Photo Contacts Only
0 ‘Weather

Updated name and photo will be automatically shared with people in

a Translate your contacts

. 1
@ Maps SharePlay
. masure Watch shows, listen to music, and use apps |l.'t:_|l.'!||'|!'.-| aurng
FaceTime calls.
. Shortcuts
AUTOMATIC PROMINEMCE
¥ Health

Speaking Cl

During Group FaceTime calls, the tile of the person speaking wil
automatically become larger.

Pl Music
: Live Captions
m Videos P
Your iPad will use an-device intelligence to automatically display
& Photos captions in FaceTime. Accuracy of Live Caplions may vary and shoukd

not be relied upon in high-risk or emergency situations.

FaceTime Live Photos

Allow Live Photos to be captured during a FaceTime Video call,

CALLS
W Game Center Blocked Contacts

Silence Unknown Callers Off
B TV Provider ) o

Call Blocking & Identification
gacure HUb R —
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In Call Blocking & Identification, attivare l’interruttore Secure Mail.
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20416 Thu Jul 4 = §4% W)
Settings ¢ FaceTime  Call Blocking & Identification
Motes
CALL IDENTIFICATION APPS
: Reminders
@ Secure Mail O
@% Freeform

Allow Call blocking and identification apps to block calls and provide
caller ID. These apps are not able o access any information about

- Voice Memos VOUF inComing calls
r ] Messages

¥  Health
el Music

m Videos

& Photos

Al Podcasts

W Game Center

a TV Provider

Secure Hub —————————————
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Visualizzare e allegare file

In Secure Mail per iOS, € possibile allegare file dall’app Files nativa di iOS. Per ulteriori informazioni
sull’app Files di iOS, vedere la documentazione di supporto Apple.

In Secure Mail per Android, viene aperto ’allegato direttamente all’interno dell’app o viene visualiz-
zato un elenco di app supportate. E possibile selezionare un’app per visualizzare [’allegato. | formati
supportati sono file .txt, Word, audio, video, html, file .zip, immagini, file .eml e formati di file di con-
tatto .vcf.

Nota:

In Android, come prerequisito, un amministratore deve configurare i criteri. Per i dettagli, nella
documentazione del prodotto Citrix vedere Passaggi di amministrazione per abilitare i file alle-
gati dalla Galleria in Android.

Per allegare file in Secure Mail per Android

E possibile allegare un file a una nuova e-mail o allegarlo quando si risponde a un’e-mail.
1. Eseguire una delle seguenti operazioni:

+ Toccare l’icona Compose nell’angolo inferiore destro dello schermo per creare una nuova
e-mail.
« Aprire un’e-mail, quindi toccare I’icona Respond per rispondere a un’e-mail.

2. Toccare I’icona Attachments nell’angolo inferiore destro dello schermo.
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Cancel Compose Send
To: +
Ce/Bcece:
Subject: ®
Hello

-

= [J]

3. Nelle opzioni per gli allegati, toccare Media Picker.

Complete action using

| Media picker

S Ccitrix Files

& From Mai...achments
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Nota:

L’app Files visualizza i file contenuti nel dispositivo e in altre soluzioni di archiviazione
cloud integrate, come OneDrive e Google Drive.

4. Toccare I’icona dell’hamburger nell’angolo in alto a sinistra dello schermo. Nella schermata
Open from, selezionare una delle posizioni dei file quali Recent, Images, Videos, Audio, Doc-
uments, ecc. e selezionare un file da allegare.

Open from
Recent
Images

Videos

B E @ O

Audio

Documents

L]

Downloads

0 vz22zs

"= Albums 3
[} Audio files 3
& Drive .

Drive
[4

Drive -

5. Per allegare pit file, premere a lungo su un file.

6. Toccare piu file, quindi toccare Select nell’angolo in alto a sinistra. | file verranno allegati all’
e-mail.
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1 DA S EF Ll Ll g a5

X 2 selected H

M Images [@ Audio W Videos [§

Personal
BROWSE FILES IN OTHER APPS
e &l &
Albums Audio files Drive
Recent files :::]
0 Screenshot_20240713... e

12:58 pm, 147 kB, JPG image

video_20240713_0923... KA
g 9:23 am, 19.91 MB, MP4 video

Screenshot_2024_071... KA
9:18 am, 72.54 kB, JPG image

T IMG_20240712_21405... LE
F 12 Jul, 1.65 MB, JPG image

- IMG_20240712_21403... & a
12 Jul, 1.72 MB, JPG image

»  IMG_20240712_21403... L
12 Jul, 1.46 MB, JPG image b

| e 'MG_20240712.21402... K 2

Per visualizzare i file in Secure Mail per Android

In Secure Mail per Android, € possibile allegare un file a un messaggio nuovo o esistente. Con gli
allegati alle e-mail, e possibile eseguire le seguenti operazioni:

+ Salvare l’allegato offline ed eliminare ’allegato in un secondo momento.

« Aprire [’allegato utilizzando un’altra app.

« Visualizzare I’email di origine o I’evento del calendario dell’allegato.

« Visualizzare I’anteprima degli allegati durante la visualizzazione di un messaggio, la compo-
sizione di un nuovo messaggio o ’inoltro di un messaggio. E inoltre possibile visualizzare in
anteprima gli allegati dalla cartella Allegati e dagli eventi del calendario.

Per allegare file a un’e-mail esistente o nuova in Secure Mail per Android

1. Toccare ’icona Attachments nell’angolo inferiore destro dello schermo. Viene visualizzata la
schermata Attachment.
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Mot

— Attachments 1= C

RECENT OFFLINE

Test attachment-2 12:21 pm
Text file attachment
308 B, Demo User

Test attachment 12:18 pm
Text attachment
300 B, Demo User

_ Screenshot...14816.jpg 11:56 am
O Test attachment
155 KB, Demo User

_ Screenshot..14816.jpg 1153 am
o Test attachment
155 KB, Demo User

Screenshot...02505.jpg 1142 am
Picture Attachment
227 KB, Demo User

=]

2
g
[o

Eseguire una delle seguenti operazioni:

+ Per selezionare un singolo allegato, toccare ’icona Attachment nell’angolo in alto a de-
stra dello schermo.
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z00 DAk . S al al §63% A Ll il 64%
Attachments - < Demo File Attachment... :
RECENT OFFLINE

Demo File A...ent 1.png 12:30 pm
Demo attﬁﬂuﬂents
12 KB,

Demo File A...ent 2.png 12:30 o
Demo attachments
12 KB,

Demo File A...ent 3.png 12:30 pm
Demo attachments

12Ke, Demo
File Attachment 1

R = M L B

L — | . —
Nella schermata Inbox toccare I’e-mail da allegare. Il file selezionato verra allegato all’e-mail
selezionata.

Inbox &

Select a message for this attachment

New message

3.03 pm

L ]
Szzs‘@

L] 112 pm
Ikjlkjljljlkjl

L4 110pm
sdasdasdasdas213

. 1:09 pm
dfdff

L 12:40 pm
SDSDSD

. 12:39 pm
SFSF

Demo attachments

© 1997-2025 Citrix Systems, Inc. All rights reserved. 62



Secure Mail

« Perallegare piu file, premere a lungo su un file e selezionare pit file, quindi toccare I’icona
Attachment nella parte inferiore sinistra dello schermo.

Z00 DAPG . s Ll §63%

2 selected Cancel

_ Demo Fil..nt 1.png 12:39 pm
Der

12 KB, Tim Liu1

10 attachments

_ DemoFil..nt 2.png 12:30 5

attachments

_ Demo Fil..nt 3.png 12:39 pm
Demo attachments

12 KB, Tim Liu1

2. Eseguire una delle seguenti operazioni:

+ Perallegare il file a un’e-mail esistente, toccare un’email esistente.
+ Per allegareil file a una nuova e-mail, toccare New message.

E possibile comporre I’e-mail e inviarla con [’allegato.

Per salvare l’allegato per ’accesso offline in Secure Mail per Android

1. Toccare ’icona Attachments nella parte inferiore destra dello schermo, quindi aprire un alle-
gato.
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Inbox1 (I Q

Re: Test Email
Acknowledged. On Thu, May 30, 202...

* Mail Delivery Subsy... 30 May
Undeliverable: Delivery Status N...

Address not found Your message w...

@ = @ 2 |B)

2. Tocca l’icona Altro in alto a destra dello schermo, quindi tocca Salva per accesso offline.

<  Screen: |Save for Offline Accessl

Open with...

View Original Email

musk

CLOUD
STORAGE

documen

contacts files
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Per eliminare allegato dai file offline in Secure Mail per Android

1. Toccare I’icona Attachment nella parte inferiore destra dello schermo e toccare un allegato per
aprirlo.

Inbox 1

Re: Test Email

® Mail Delivery Subsy...
Undeliverable: Delivery Status N...

2. Tocca l’icona Altro in alto a destra dello schermo, quindi tocca Rimuovi dai file offline.
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< Scre/l Remove from Offline Files

Open with...

View Original Email
RECENT OFFLINE

Screenshot...02505.jpg 1142 am
Picture Attachment

227 KB, Demo User

Per aprire l’allegato utilizzando diverse app in Secure Mail per Android

1. Toccare I’icona Allegati nell’angolo inferiore destro dello schermo.

Inbox1 O C
Re: Test Email

® Mail Delivery Subsy... 30 May
Undeliverable: Delivery Status N...

(=]

= 5
= {1 EOR

H
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Eseguire una delle seguenti operazioni:

« Scorrere verso sinistra per visualizzare I’elenco delle azioni, quindi selezionare Apri con...

3

View Original Email
Attach to Mail
Save for Offline Access
| Open with... |

Cancel

« Aprire un allegato.

2. Toccare I’icona Altro in alto a destra dello schermo, quindi toccare Apri con....
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Screi Remove from Offline File}
M| Open with...

View Original Email
RECENT OFFLINE

Screenshot...02505.jpg 1142 am
Picture Attachment
227 KB, Demo User

B = m 2 B

3. Dalle opzioni visualizzate, toccare I’app con cui si desidera aprire ’allegato.

Complete action using
2 Albums
' Copy to...
G Create Note
G Create PDF
G Extract Table
O Extract Text
G Open Image
& Photos

E Secure Image View
S Upload to Citrix Files
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Per visualizzare I’e-mail di origine o ’evento del calendario dell’allegato in Secure
Mail per Android

1. Toccare I’icona Allegati nella parte inferiore destra dello schermo.

Inbox 1

Re: Test Email

® Mail Delivery Subsy...
Undeliverable: Delivery Status N...

2. Toccare un allegato, quindi toccare ’icona Altro (tre punti) in alto a destra sullo schermo.

3. Toccare Visualizza email originale per visualizzare la fonte di un allegato.
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< svc-secuSave for Offline Access

Open with...

L’origine di un allegato appare simile all’immagine seguente.

Done

To:’ v

Demo attachments
July 13,2024 12:39 pm

Attachments (3) ~

= = = |}
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Sincronizzare cartelle e contatti

E possibile aggiornare e sincronizzare il contenuto di Secure Mail.

Sincronizzazione della cartella di posta

E possibile sincronizzare tutti i contenuti di Secure Mail toccando I’icona Sincronizza.
Nota:

Questa funzione e disponibile per iOS e Android.

L’icona Sincronizza viene visualizzata nei menu a scorrimento di Secure Mail, quali Cassette postali,
Calendari, Contatti e Allegati.

Quando si tocca l’icona Sincronizza, vengono aggiornate le cartelle configurate per ’aggiorna-
mento automatico. Il timestamp dell’ultima sincronizzazione viene visualizzato accanto all’icona
Sincronizza.

Per sincronizzare le cartelle

1. Aprire Secure Mail.

2. Dalle cartelle disponibili sulla barra del pie di pagina toccare la cartella che si desidera sincroniz-
zare.

© 1997-2025 Citrix Systems, Inc. All rights reserved. 71



Secure Mail

Inbox1 (I Q

Test image attachement
L 2:22 pm
Re: Test Email

Re: Test

Mmmx

[ = @=m o B

3. Toccare ’icona ad hamburger nell’angolo in alto a sinistra dello schermo.

4. Toccare ’icona Sincronizzare nell’angolo inferiore sinistro dello schermo.

e

Mailboxes
O - P —
£ Inbox 1 ~
1 Unread 1
£ Flagged
77 VIP
[1 Drafts 1
£ Sent Items
% Qutbox
[ Deleted ltems
7 Archive
] Conversation Hist...

Junk Email

Last sync: Today at 4:12 pm @
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Mailboxes Q
[ S,
‘4 Inbox 1 ~
1 Unread 1
£ Flagged
77 VIP
[1 Drafts 1
E> Sent ltems
%4 Outbox
[ Deleted ltems
1 Archive
] Conversation Hist...

7 Junk Email

) Syncing... o

Viene visualizzato ’avanzamento della sincronizzazione delle cartelle e la cartella viene sincronizzata.
Il timestamp viene visualizzato accanto all’icona Sincronizza.

Sincronizzazione automatica della cartella bozze

In Secure Mail per Android, la cartella bozze si sincronizza automaticamente. Le bozze sono disponi-
bili su tutti i tuoi dispositivi. In Android, la funzionalita € disponibile sui dispositivi che eseguono
Office 365 o Exchange Server 2016 e versioni successive.

In Secure Mail per iOS, questa funzionalita & disponibile nelle configurazioni che eseguono Exchange
ActiveSync v16 o versioni successive.

Se la bozza di Secure Mail contiene allegati, questi non vengono sincronizzati con il server.

Il seguente video di un minuto illustra come funziona questa funzione:
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Secure Mail:

Drafts Sync

Modificare ’ora di un evento del calendario

Nel calendario Secure Mail, per modificare I’ora di un evento, toccare e trascinare verso [’alto o verso
il basso, quindi trascinare I’evento nella fascia oraria desiderata.

Nota:

Questa funzionalita e disponibile per iOS e Android.
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Secure Mail

Tue, Jul 2 ~ fz]

12:00 pm - 01:00 pm DURATION: 1TH OM

o]
L4
[~}
l\

Nota:
E possibile modificare [’ora di un evento solo per lo stesso giorno in cui si svolge la riunione.

E anche possibile modificare la durata dell’evento. Per modificare la durata dell’evento, toccare e

tenere premuto il punto di ancoraggio (tre righe) e trascinare verso ’alto o verso il basso fino all’ora
desiderata.
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Tue, Jul 2 ~ fz]

11:15 am - 12:45 pm DURATION: TH 30M

10 AM

Segnalare un’email di phishing

E possibile segnalare un’e-mail che si sospetta sia un tentativo di phishing. Il modo in cui si segnala |’
e-mail dipende dai criteri configurati dall’amministratore. Le opzioni per inviare I’e-mail sono come
inoltro o come allegato.

L’impostazione predefinita nel criterio &€ Segnala tramite allegato (.eml).

Per ulteriori informazioni sui criteri amministrativi per Secure Mail, fare riferimento ai seguenti col-
legamenti:

+ Criteri MAM SDK per app di terze parti per Android

« Criteri MAM SDK per app di terze parti periOS.

Gli amministratori configurano questi criteri in Citrix Endpoint Management.
Nota:

Questa funzionalita e disponibile per iOS e Android.
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Segnalare un’email di phishing come inoltro

E possibile inoltrare messaggi sospetti agli indirizzi e-mail configurati dagli amministratori. Per abil-
itare questa funzione, ’lamministratore deve configurare il criterio Report Phishing Email Address
per Secure Mail.

Considerazioni

« La funzione Segnala come phishing & supportata solo per le singole e-mail. Non & possibile
segnalare un’intera conversazione.

+ In un server HCL Domino, le e-mail di phishing vengono segnalate come allegati. L’allegato
viene inviato a uno o pit indirizzi e-mail configurati da un amministratore.

+ L’e-mail originale non viene eliminata o nascosta dalla posta in arrivo.

« Dopo aver segnalato un’e-mail di phishing, le e-mail future provenienti dallo stesso mittente
non verranno bloccate automaticamente.

+ Dopo aver segnalato un’e-mail di phishing, ’oggetto rimane invariato.

Per segnalare un’e-mail di phishing come inoltro

1. Eseguire una delle seguenti operazioni:

« Aprire un’e-mail, toccare [’icona Altro nella parte inferiore dello schermo, quindi toccare
Segnala come phishing.

2 A A

To: Yang Ding

Test email 5

July 4, 2024 07:25 pm

[ Report as phishing |

° Print
E] Cancel
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 Nella postainarrivo, scorrere verso sinistra su qualsiasi e-mail che si sospetta possa essere
un tentativo di phishing, quindi toccare Altro.

T D@SE . wEF Ll al B35
Inboxs 5
Test email 5
725 pm
. o}
@ Delet
® Tim Liu1 7.25 pm
Test emnail 3
® Tim Liu1 7:24 pm
Test email 3
® Tim Liu1 7:24 pm
Test email 2
® Tim Liu1 7:24 pm
Test email 1
& = [ A B

2. Toccare Segnala come phishing.
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# all al §35%

Reply
Forward

Move

| Report as phishing |

Cancel

3. Toccare SEGNALA ED ELIMINA.

all il 8 35%

Report as phishing

Do you want to report this as a

phishing message?

CANCEL REPORT AND
NF1 FTF
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L’e-mail viene inoltrata all’indirizzo/i e-mail configurati dall’amministratore nel criterio Report
Phishing Email Address.

Segnalare un’e-mail di phishing come allegato

E possibile inviare un messaggio di phishing sospetto come allegato a un indirizzo e-mailo aun elenco
di indirizzi e-mail. L’amministratore configura gli indirizzi nel criterio Segnala indirizzo email di

phishing.

Per segnalare un’e-mail di phishing come allegato

1. Nella Posta in arrivo, far scorrere il dito verso sinistra dell’e-mail di phishing, quindi toccare
Altro.

L F Ll al §35%

Inbox 5
Test email 5
725 pm

® Tim Liu1 7:25 pm
Test emnail 3

® Tim Liu1l 7:24 pm
Test email 3

® Tim Liul 7:24 pm
Test email 2

® Tim Liu1l 724 pm
Test email 1
& H F 4 B

2. Toccare Segnala come phishing.
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# all al §35%

Reply
Forward

Move

| Report as phishing |

Cancel

3. Toccare SEGNALA ED ELIMINA per confermare.

SEF il B35

Report as phishing

Do you want to report this as a

phishing message?

CANCEL REPORT AND
NF1 FTF
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L’e-mail viene segnalata all’indirizzo o agli indirizzi configurati dall’amministratore.

Eliminazione e avanzamento automatico a un messaggio e-mailin
Conversazioni

In Secure Mail, quando si elimina un messaggio in Conversazioni, € possibile scegliere a quale mes-
saggio tornare.

Note:

+ Questa funzione e disponibile in i0OS e Android.
« Epossibile utilizzare questa funzione solo se i messaggi e-mail sono stati ordinati per essere
visualizzati in Conversazioni.

Toccare I’icona ad hamburger nell’angolo in alto a sinistra. Passare a Impostazioni > Avanzamento
automatico.

Selezionare una delle seguenti opzioni:

« Messaggio piu recente: ritorna al messaggio e-mail successivo nella catena dopo aver elimi-
nato un messaggio e-mail.

+ Messaggio precedente: ritorna al messaggio e-mail precedente nella catena dopo aver elimi-
nato un messaggio e-mail.

+ Elenco messaggi: ritorna alla schermata della conversazione dopo aver eliminato un messag-
gio e-mail. Questa e 'impostazione predefinita.
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< Settings

Ask before deleting o
Organize by conversation @]
Load attachments on WiFi @

Show pictures

Sync inbox frequency Auto
Sync mail period 3 days
Sync email @]
S/MIME >

Offline files 310 KB
Signature >

Auto advance Message list

Quick responses
Calendar

Week number

< Advance to

Newer message

Older message v
Message list
. —

Quando si eliminano tutti i messaggi e-mail in Conversazioni, si torna alla Posta in arrivo.
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Mostrare le foto dei contatti

E possibile visualizzare un’immagine di un contatto quando si aggiungono destinatari alle e-mail o
agliinviti alle riunioni.

Nota:

Questa funzionalita e disponibile per iOS e Android.

L’immagine del contatto appare accanto al suo nome. Se si dispone di contatti con lo stesso nome, I’
immagine aiuta a scegliere la persona corretta.

Nella schermata Compose dell’e-mail o nella schermata Calendar > New Event > Invitees, inserire
i caratteri del nome del contatto (i contatti che non vengono salvati localmente). | contatti corrispon-
denti saranno visualizzati nei risultati.

Cancel Compose Send < Invitees
From: pesgiy REQUIRED
| fo: t] + T[ ' |
Tim Liu Tim Liu
Tim Liu Tim Liu
S ~—
Tim Liu1 X Tim Liu1 X

8 T
(0N B23 k31 K22 B50 KO0 Bl RER B2 1D (0N B23 B33 B2 RS0 K6 Rid REA B2 1O
qwer r t yuiop qgqwer r tyuiop

asdf gh j kI

asdf gh j k |

z x ¢cvbnmg@

&
D-eo - ©

z x ¢c vbnm¢@

&
D-eo -9

Ridurre aicona le bozze

Quando si scrive un messaggio di posta elettronica, & possibile ridurne a icona la bozza di e-mail. E
possibile passare ad altre viste di Secure Mail e tornare alla bozza di e-mail in un secondo momento.

© 1997-2025 Citrix Systems, Inc. All rights reserved. 84



Secure Mail

Nota:

Questa funzione e disponibile per Android e per i dispositivi con iOS 13 e versioni successive.

Per ridurre a icona le bozze di posta elettronica su Android

Per ridurre a icona la bozza di e-mail nella schermata di composizione, € possibile:

« scorrere verso sinistra dal bordo estremo dello schermo.
« toccare Annulla e toccare Salva nella cartella Bozze.

Minimize Draft
| Save in Drafts folder |
Delete this Draft

Cancel

La bozza dell’e-mail e disponibile nella parte inferiore dello schermo.
Per tornare alla bozza dell’email, toccare il pulsante bozza ridotta a icona.
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a5l Bk

Inbox Q

28 May

Re: Test
Demo text Demo text Demo text De...

Mmmx
Mmm,

cle

@ = B3 L B

Per ridurre aicona le bozze di e-mail suiOS

Per ridurre a icona la bozza dell’e-mail, toccare Annulla e toccare Salva bozza nella schermata di

composizione.

Save Draft I

Delete Changes

Cancel

La bozza dell’e-mail e disponibile nella parte inferiore dello schermo.
Per tornare alla bozza dell’email, toccare il pulsante bozza ridotta a icona.
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Visualizzare i PDF

E possibile visualizzare i file PDF, i segnalibri e le annotazioni PDF all’interno di Secure Mail. E inoltre
possibile ottenere una visualizzazione potenziata di altri allegati di Microsoft Office.

Nota:

Questa funzione & disponibile in Android.
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