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Le client Citrix Secure Access pour Linux est un logiciel client VPN géré par NetScaler Gateway quivous
permet d’accéder a distance aux données et aux applications de [’entreprise.

Le client Citrix End Point Analysis (EPA) est un logiciel client géré par NetScaler Gateway. Il vérifie les
criteres des terminaux avant d’autoriser [’accés aux données de I’entreprise via NetScaler Gateway.
Le client Citrix EPA et le client Citrix Secure Access sont indépendants [’un de l’autre.

Vous ne pouvez installer le client Citrix EPA que si votre administrateur [’a configuré. Pour obtenir des
instructions spécifiques a ’administrateur, consultez Client Citrix Secure Access pour Linux.

Mise a jour importante :

Nous mettons actuellement a jour notre interface utilisateur et notre documentation produit
pour les adapter a la nouvelle marque NetScaler. Les références Citrix et NetScaler peuvent étre
utilisées de maniere interchangeable au cours de cette période de transition.

Installer le client Citrix Secure Access et le client Citrix EPA

Vous pouvez installer le client Citrix Secure Access et le client Citrix EPA en suivant les instructions
suivantes :

1. Ouvrez un navigateur Web et entrez ’URL NetScaler Gateway fournie par votre administrateur.
Un écran de téléchargement s’affiche apres quelques secondes::

« Cliquez sur le bouton Télécharger pour télécharger le client Citrix Secure Access pour
Ubuntu 22.04.

« Cliquez sur le bouton Télécharger pour Ubuntu 18 pour télécharger le client Citrix Secure
Access pour Ubuntu 18.04 ou Ubuntu 20.04.

L’écran suivant s’affiche pour le téléchargement du client Citrix Secure Access :
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2. Une fois le téléchargement terminé, double-cliquez sur le fichier et installez le client Citrix Se-
cure Access et le client Citrix EPA.
L’écran suivant s’affiche lorsque vous double-cliquez sur le client Citrix Secure Access

téléchargé:
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nsgclient [ s |

Citrix Secure Access

Citrix Secure Access is the Ubuntu VPN Client For connecting to Enterprise Network via NetScaler Gateway. Users can connect
to corporate network and access remote resources securely.
Please access the NetScaler Gateway User’s guide for more information.

4
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L’écran suivant s’affiche lorsque vous double-cliquez sur le client Citrix EPA téléchargé :

ot rome -

nseps

Citrix End Point Analysis

Citrix End Point Analysis is the Ubuntu Client For checking Endpoint criteria to Enterprise Network via NetScaler
Gateway. Please access the NetScaler Gateway User's guide for more information.

[4 @
Download Size Potentilally Unsafe
Size is unknown Prowvided by a third party

Si le client Citrix Secure Access est déja installé mais n’est pas a niveau, vous étes invité a le mettre a
niveau vers la derniére version. Cliquez sur Oui pour effectuer la mise a niveau vers la derniere version,
comme indiqué dans ’écran suivant :

Cette mise a niveau ne s’applique pas au client Citrix EPA.
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NetScaler Gateway X

© This version of nsgclient is incompatible with
the NetScaler Gateway. Do you want to update?

No Yes

Remarques:

« Utilisateurs d’Ubuntu 20.04 ou 22.04: si le client Citrix Secure Access et le client Citrix EPA
sont déja installés mais ne sont pas a jour, vous devez désinstaller la version actuelle des
clientsavant de procéder a la mise a niveau vers la derniére version. En effet, contrairement
a Ubuntu 18.04, vous ne pouvez pas remplacer la version actuelle des clients par la derniére

version.

« SurUbuntu 20.x, si vous téléchargez le client Citrix Secure Access depuis un navigateur Fire-
fox, puis que vous l’ouvrez a [’aide de [’option Ouvrir avec, l’installation risque d’échouer.
Cela est dii au fait que Firefox télécharge le client sur un emplacement temporaire et que I’
installation du client Citrix Secure Access échoue a partir de cet emplacement.

As a workaround, we recommend that you select the Save File option. This option down-
loads the Citrix Secure Access client in the Downloads folder. You can then double-click the
downloaded file and install the Citrix Secure Access client.

Utiliser le client Citrix Secure Access pour Linux

Entrez ’'URL NetScaler Gateway sur votre navigateur pour vous authentifier aupres du client Citrix
Secure Access. Une fois ’authentification réussie, le navigateur vous invite a lancer le client Citrix
Secure Access.

« Sélectionnez ’icone du client Citrix Secure Access dans la barre des taches et cliquez sur
Paramétres.

Settingt

« L’onglet Connexions affiche des détails tels que I’état de la connexion, les informations utilisa-
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teur, les connexions par tunnel et ’utilisation des données.

Citrix Secure Access - Client Settings

citnx_ | Secure Access Cil-rls'(_

Ubuntu Client 23.5.2

Connections Configuration

Gateway URL
https:/fvpn.cgwsanity.net
General
Status Connected User name
Duration 000025 Data sent 12 KB
Idle time 00:00:07 Data received T2 KB

Tunnelled Connections: T

PID Process Server Sent Re

Copyright 2023 Citrix Systems, Inc. All rights reserved
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+ L’onglet Configuration affiche les informations de NetScaler Gateway, une option permettant
de charger un certificat client et des options de journalisation.
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Cilnx. | Secure Access Cil-rlk-

Ubuntu Client 23.5.2

IConnections  Configuration

[ coteway URL

Certificates

vph.cgwsanity.net:443

[ Mals s By s

Note: Settings will be applied from the next logon

- Certificats : accédez a cette section pour configurer un certificat client. Cette étape n’est
requise que si votre administrateur vous a fourni un certificat client pour vous authentifier
aupres de NetScaler Gateway.
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Clitrix Secwre Access - Client Settings

cilrx | Secure Access

- L]
CIfrix.
Ubuntu Client 23.5.2

Connections Configuration

Client certificate

Certificates Choose certificate (Mone

Password (plhx)

Server certificate validation

ignore server certificate validation

Clear

MHote: Settings will be applied From the next logon

Copyright 2023 Citrix Systems, Inc. All rights resenved

- Journalisation : accédez a cette section pour capturer les journaux de débogage. La cap-

ture des journaux de débogage est essentielle pour dépanner ou signaler des problémes
au support Citrix.
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Envoyer les journaux

Les fichiers journaux que vous envoyez a votre administrateur sont au format nsgcepa. txt,nsepa
.txtetnssslvpn.txt. Cesfichiers setrouvent dans le répertoire ~/.citrix/. Ilscapturent les
informations suivantes :

+ Erreur: imprime les journaux d’erreurs.

« Evénement : imprime les journaux d’erreurs, les événements réseau et |’état de I’appareil.

« Détaillé : imprime les journaux détaillés, y compris les messages du tunnel et les informations
de configuration.

« Débogage : imprime tous les journaux. Nous vous recommandons de sélectionner cette option
pour collecter les journaux et les partager avec votre administrateur.

« Trafic du contrdle : n’utilisez pas cette option. Elle sera supprimée dans une prochaine version.
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