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Secure Mail

Secure Mail auf dem eigenen Gerat registrieren

January 30, 2024

Was ist Citrix Secure Mail?

Mit Citrix Secure Mail konnen Sie lhre E-Mails, Kalender und Kontakte auf Ihren Mobiltelefonen und
Tablets verwalten. Sie konnen Ihr Mobilgeratim Rahmen eines Firmen- oder BYOD-Programms sicher
in ein Businesstoolverwandeln. Mit Secure Mail kdnnen Sie E-Mails aus mehreren Konten sowie Kalen-
der (geschaftliche und personliche) und Kontakte verwalten.

Die vollstandige Produktdokumentation finden Sie unter Uberblick tiber Secure Mail.

Unterstiitzte Mailserver

Damit die Kontinuitat gewahrt bleibt, synchronisiert Secure Mail mit Microsoft Exchange Server und
IBM Notes Traveler Server.
Eine Liste der unterstiitzten Server finden Sie unter Unterstitzte Mailserver.

Integration von Exchange Server oder IBM Notes Traveler-Server

Um mit Ihren Mailservern synchron zu bleiben, integrieren Sie Secure Mail mit einem Exchange Server
oder IBM Notes Traveler Server. Stellen Sie sicher, dass sich der Exchange Server oder IBM Notes Trav-
eler Server in lThrem internen Netzwerk oder hinter Citrix Gateway befindet.

Weitere Informationen finden Sie unter Integration von Exchange Server oder IBM Notes Traveler-
Server.

Unterstiitzte Dateiformate

In Secure Mail fiir iOS kdnnen Sie Dateien aus der nativen iOS-App “Dateien”anhangen. Unterstiitzte
Formate sind Text-, Word-, Audio-, HTML- und ZIP-Dateien sowie Bilder, EML-Dateien und VCF-
Kontaktdateiformate. Weitere Informationen finden Sie unter Dateien anzeigen und anhangen.

Citrix Secure Mail-Verbindungsmodi

Die Secure Ticket Authority (STA) ist ein XML-Webdienst, der Citrix Endpoint Management-
Informationen gegen zufallig generierte Tickets austauscht. Sie wird verwendet, um den Zugriff fiir
einen Citrix Secure Gateway-Server zu steuern.
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Hinweis:

Citrix empfiehlt die Verwendung einer STA-Verbindung fiir Secure Mail, da eine STA-Verbindung

eine langlebige Sitzungsverbindung unterstitzt.

STA-Modus

Eine STA-basierte Konfiguration erfordert ein Citrix Gateway. Diese Konfiguration verbraucht keine
zusatzlichen universellen Citrix Gateway-Lizenzen fiir die Mailsynchronisierung. Sie verwendet eine
Verbindung vom Typ ICA-Proxy oder SOCKS.

Modus ohne STA

Eine Konfiguration, die nicht auf STA basiert, ermoglicht es Benutzern, sich direkt mit einem Exchange
Server zu verbinden (falls extern verflighar). Wenn ein Citrix Gateway verfligbar ist, verbinden sich
Benutzer liber Micro-VPN und melden sich bei Secure Hub an, um E-Mails zu synchronisieren. Diese
Methode verbraucht universelle Citrix Gateway-Lizenzen.

Anmerkung:

Nur das ActiveSync-Protokoll wird unterstiitzt.

Weitere Informationen zur Citrix Gateway-Integration finden Sie unter Integration in Citrix Gateway
und Citrix ADC.

Dualmodus (Secure Mail fiir Android)

Ein Mobile Application Management SDK ist verfiigbar, um Bereiche der MDX-Funktionalitat zu erset-
zen, die nicht von der Android-Plattform abgedeckt sind. Die MDX-Technologie erreicht das Ende
des Lebenszyklus (EOL) im September 2021. Um die Verwaltung lhrer Unternehmensanwendungen
fortzusetzen, miissen Sie das Mobile Application Management SDK (MAM SDK) integrieren.

Weitere Informationen zu Voraussetzungen, Einrichtung und andere wichtige Details zu den APIs, die
im Rahmen des MAM SDK verfligbar sind, finden Sie unter Integration mobiler Anwendungen.

Pushbenachrichtigungen fiir Secure Mail

Secure Mail kann E-Mail- und Kalenderbenachrichtigungen erhalten, wenn die App im Hintergrund
ausgefiihrt wird oder geschlossen ist.

Weitere Informationen zu Pushbenachrichtigungen finden Sie unter

Pushbenachrichtigungen fiir Secure Mail.
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Hinweis:

StandardmaRig ist die Richtlinie Pushbenachrichtigungen in der Citrix Endpoint Management-

Konsole deaktiviert.

Moderne Authentifizierung mit Microsoft Office 365

Secure Mail unterstiitzt die moderne Authentifizierung mit Microsoft Office 365 fiir Active Directory-
Verbunddienste (AD FS) oder Identitdtsanbieter (IdP). Die moderne Authentifizierung ist eine OAuth-
tokenbasierte Authentifizierung mit Benutzernamen und Kennwort. Secure Mail-Benutzer mit iOS-
Geraten konnen die zertifikatbasierte Authentifizierung beim Herstellen einer Verbindung mit Office
365 nutzen. Weitere Informationen finden Sie unter Moderne Authentifizierung mit Microsoft Office
365.

Micro-VPN-Anforderungen

Citrix Micro-VPN bietet ein VPN pro App fiir den Zugriff auf eine bestimmte App-Ressource im Back-
End. Die Verwendung der Micro-VPN-Technologie reduziert die Kosten fiir die Datentlibertragung und
vereinfacht die Sicherheit, da der VPN-Tunnel nicht immer aktiv ist. Stattdessen ist er nur aktiv, wenn
es erforderlich ist. Diese Methode reduziert das Risiko und optimiert die Leistung des Gerats und sorgt
so fiir eine bessere Benutzererfahrung. Weitere Informationen zum Citrix Micro-VPN finden Sie unter
Citrix Secure Hub for Mobile Devices and micro VPN Technology.

Problembehandlung bei Citrix Secure Mail

Wenn Secure Mail nicht richtig funktioniert, ist die Ursache meistens ein Problem mit der Verbindung.
In diesem Abschnitt wird beschrieben, wie Sie Verbindungsprobleme vermeiden. Dariiber hinaus wird
in diesem Artikel die Problembehandlung von eventuellen Problemen erlautert.

Authentifizierungstimeouts bei Citrix Endpoint Management iiber Citrix Gateway

Fur den Zugriff auf den E-Mail-Server Uiber Citrix Gateway miissen Sie Hintergrunddienste fiir Secure
Mail konfigurieren. Sie mussen Hintergrunddienste in den MDX-App-Richtlinieneinstellungen konfig-
urieren. Weitere Informationen finden Sie unter MDX-App-Richtlinien fir die Konfiguration von Hin-
tergrunddiensten.
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Uberpriifen der SSL-Verbindung

Stellen Sie sicher, dass die SSL-Zertifikatkette ordnungsgemaR konfiguriert ist. Mit dem SSL Certifi-
cate Checker konnen Sie nach fehlenden Stamm- oder Zwischenzertifizierungsstellen suchen, die
nicht auf Mobilgeraten verknlipft oder installiert sind.

Serverzertifikate, die von mehreren hierarchischen Zertifizierungsstellen (ZS) signiert wurden, bilden
eine Zertifikatkette, die Sie verknlipfen missen. Informationen zum Installieren oder Verkniipfen
Ihrer Zertifikate finden Sie unter Installieren, Verkntipfen und Aktualisieren von Zertifikaten.

Verzogerung beim Empfangen von Pushbenachrichtigungen

Wenn Pushbenachrichtigungen nicht ordnungsgemald funktionieren, sind in der Regel Verbindung-
sprobleme die Ursache. Informationen zum Vermeiden von Verbindungsproblemen finden Sie unter
Haufig gestellte Fragen zu Secure Mail-Pushbenachrichtigungen.

Informationen zur Problembehandlung bei Pushbenachrichtigungen fiir Secure Mail fiir iOS finden
Sie unter Troubleshooting Secure Mail Issues with iOS Push Notifications.

Weitere Informationen zum Zahlerbadzug oder zum Benachrichtigungsverhalten finden Sie unter FAQ:
Badge and Notification Behavior For End Users.

Probleme in Secure Mail melden

Sie konnen alle Probleme melden, die Sie in Secure Mail haben, indem Sie Citrix Secure Hub 6ffnen.
Citrix Secure Hub ist das Startpunkt flir die mobilen Produktivitatsapps. Informationen zum Gener-
ieren von Gerateprotokollen bei der Meldung eines Problems finden Sie unter How to generate the
device side logs.

Andere Ressourcen

Unter den folgenden Links finden Sie weitere Informationen zu verwandten Citrix-Produkten:

« Dokumentation zu Citrix Endpoint Management
» Dokumentation zu Citrix Secure Hub

» Dokumentation zu Secure Mail

+ Benutzerhilfe fiir Secure Mail

+ Dokumentation zum MDX Service

« Dokumentation zum MAM SDK
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E-Mails organisieren

July 27, 2020

Ungelesene E-Mails und Besprechungseinladungen sowie anstehende Besprechungen kdnnen Sie im
Bildschirm Feeds anzeigen. Um lhre E-Mails in Secure Mail zu organisieren, organisieren Sie lhre
Feeds-Karte.

Hinweis:

Dieses Feature steht fiir iOS und Android zur Verfligung.

Sie haben folgende Moglichkeiten:

+ Hinzufligen von bis zu drei E-Mail-Ordnern.

Die hinzugefiigten Ordner werden als Karten auf dem Bildschirm Feeds angezeigt.
+ Neuanordnen vorhandener Karten.
+ Entfernen einer vorhandenen Karte.

+ In Secure Mail fiir Android konnen Sie Karten fiir Kollegen und direkte Mitarbeiter hinzufiigen.
Sie konnen auch Ordner wie “VIP”oder “Markiert”erstellen.

Tippen Sie zunachst auf die Schaltflache Feeds verwalten in der Feedsansicht.
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Feeds
Upcoming meetings
TODAY
3.00 PM 2
Blocking lor AppeBug Bash
ATy n availakbils
8:30 PM Wm

Get Social with EveryoneSocial (Just in time for

9:00 PM 45m

Fi% supported credential types - N
TOMORROW

2:00 PM 15m

FW: IWS daily standup

From your manager

You have no mail in your current sync period

Manage feeds

Al chelele of rendider wour fesas

B © B 2 B

Fospuis Mz Cabersdar oty ATLBChTsEnTS

Oder tippen Sie im Einstellungsbildschirm unter E-Mail auf die Option Feeds verwalten.
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< Settings
t  Add account
Géneral
Notifications )
Out of office >
Mail
Manage feeds 2
Ask before deleting ®
Organize by conversation ®
Load attachments on WiFi
Show pictures
Sync inbox frequency Auto
Sync mail period 3 days
Sync email [ ]
S/IMIME b
Offline files DEB

Sie kdnnen neue Karten hinzufiigen und Ihre Karten neu anordnen oder l6schen.
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Hinzufiigen einer Karte

1. Tippen Sie auf die Registerkarte Alle Karten oder Alle Ordner.

Q

LH
Cards
From your peers [+]
vIP [+
Flagged +]
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2. Tippen Sie auf das Pluszeichen (+) links oben im Bildschirm, um die gewiinschten Karten
auszuwahlen.

< Manage Feeds

Unread

Meeting invites

Upcoming meetings

From your manager

3. Tippen Sie auf Fertig.
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Die ausgewahlten Karten werden hinzugefiigt und in lhren Feeds angezeigt.

Neuanordnen lhrer Karten

1. Tippen Sie auf die Schaltflache Feeds verwalten.
2. Durch Tippen und Halten wahlen Sie eine vorhandene Karte aus.
3. Ziehen Sie die Karte an die gewiinschte Position.

Loschen einer Karte

1. Tippen Sie auf die Schaltflache Feeds verwalten.
2. Tippen Sie auf das Minuszeichen (-) neben den Karten.
3. Tippen Sie auf Fertig.

Die Karten werden aus den Feeds entfernt.

Wischaktionen verwenden

October 21, 2022

Wenn Sie in Secure Mail eine E-Mail entweder nach links oder rechts wischen, erhalten Sie weitere
Optionen. Sie kdnnen nach links wischen, lange nach links wischen oder nach rechts wischen.

Hinweis:

Dieses Feature steht fiir iOS und Android zur Verfligung.

Je nachdem, in welchem Ordner Sie sind, werden beim Wischen einer E-Mail verschiedene Optionen
angezeigt. Sie tippen dann auf eine Option, um eine Aktion auszufiihren.

Die folgende Tabelle listet die Optionen auf, abhangig von dem Ordner und der Art der Wischbewe-
gung, die Sie machen.

Langes Streichen nach

Ordner Streichen nach links links Streichen nach rechts
Posteingang, gesendet, Loschen; Loschen Als gelesen oder
l6schen kennzeichnen oder ungelesen markieren

Kennzeichnung
aufheben; mehr
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Langes Streichen nach

Ordner Streichen nach links links Streichen nach rechts
Entwiirfe Loschen; Loschen Als gelesen oder
kennzeichnen oder ungelesen markieren
Kennzeichnung
aufheben
Postausgang Loschen; neu senden Loschen Keine Aktion
oder abbrechen
Serverergebnisse Weiterleiten; Antworten und allen Keine Aktion
antworten und allen antworten
antworten
&= Inbox
0 Search

Bruce Holland
Vivamus 1330t lacus vl sugue Laoree!
rutrum fascibes Oolor SuCtor

elur purus it amet
SUETY CROCH

LZachary YWallace
Vertbodom i l-],;'_.'l p-:)ff.h fodt euramod
P

Elizabeth Evans
Vivamus St lcus vel augue laoreetl
rutrum Faucibus Ookor Sucior

Evelyn McCoy
MaeCenas faucibus molls interdum

Vegubotom ig kouls poOrta 1ok,

Durch Streichen nach rechts wird die Aktion Kennzeichnen ausgefiihrt.

Die folgenden Abschnitte enthalten Informationen zu den einzelnen Meniielementen.

Weitere Optionen

Im Menii Mehr werden die folgenden Optionen angezeigt:

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Antworten

Allen antworten
Vorwarts

Verschieben
Abbrechen

Reply

Reply All
Forward

Move

Cancel

Kennzeichnen

Mit der Option Kennzeichnen konnen Sie E-Mail zum schnelleren Auffinden markieren. Mit der Option
konnen Sie auRerdem eine Kennzeichnung aufheben.

Loschen

Mit der Option Loschen konnen Sie die ausgewahlte E-Mail l6schen.
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I

Inbou
Q Search

Bruce Holland
Wivamas 5aQitt ecus vl sugue Loreet
rutrum Laucites Solor sucior

g, vel
oper, Dederte

Jeresrry Hart ' I

Cras mattia conecietur purus ot amet
Permmenituem. LOrem ipum dolor

Zachary Walace
WVestibubum id bpuls porta el ouirmod
Lo aps <o

Ekzabeth Evans
Vivarmas sagitts ous vel sugue laoreet
I rutrum taucibus dolor suciod

Evelyn McCoy
Migpceran faacibon molli interdum

o Vewhuum i porlp fely

Alternativ konnen Sie E-Mail durch langes Streichen nach links [6schen.

= inbox Ecit

Q Search

Bruce Holland
Wivarmaun sagittn Lacus vl suge Lioree!
e m Lucibus Golor sucior

Zachary Wallace
Wit Bl b & Il?..l.'l Eeorts fol @usarmd
ST

Ekzabeth Evans
WivEITLE LaQE b Lirus vl Sugue Lioroet
H FtrL Y Liaaa s, Rl g tor

Evelyn McCoy
WG @ad TauCibA Mol Fleroium
..

In beiden Fallen wird die Schaltflache Riickgdngig machen einige Sekunden lang angezeigt, sodass
Sie die Aktion ruckgangig machen konnen.
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* Microsoft Outiook
Undeliverable: TEST

e swathi2
Mail 3 406970682669749

e swathi2
Maid 1 496970682669T49

E' swathig

Inbox = Edit

Sie kdnnen mehrere E-Mails l6schen, indem Sie eine E-Mail lange beriihren und dann alle E-Mails

auswahlen, die Sie l6schen mochten.

Markieren

Die Option Markieren ermdglicht das Markieren von E-Mail als gelesen oder ungelesen. Mit dieser
Wischbewegung kdnnen Sie zwischen den Optionen “Gelesen”und “Ungelesen”umschalten.

Inbax Edit

Inbox. Edit
0 Search 0 Search

Bruce Halland
A P ——
UM fauckus doler aucton

Bruce Holland
Vheamus sigitis lacus mlam orset
nutnm faucknzs dolor ucter.

Harnah Lews
ana, val Pracsoe ¢ ana, vl
s sceorisaue nisl eon s

deremy Hart
Cras mattis consoct
formantum. Lorem i

= Hannah Lewis
Prassent commadet
scakrisque nisl cons

Unread

Jesermy Hart
Cras mantis consectat
Sarmentum. Loram ips

Zachary Walace Zachary Wallace 3
Vastibubm i ligula porta falis aulsmad Vestizedum id ligua porta telis sulsmod
sempar, samgsr.

Sizabeth £vans Elizabeth Evans 0
VRGMUS Sagitis 1. vol sugus ersst Vs sighis s vl suga arsce
E Rrm faucbus doloe auctor, E it faucinss dolor e,
Evelyn McCoy Evetyn hcCay e
Maocanas tauckus malis intardum.
Vestitum id i corta telis.

Mhaseonas faucihus meils imarthum,.
Vastibukam id lisula porta faks.

Inbax

@ Search

Bruce Hollard

ivames sagitis lacus vel " augus lacrsat

natrum faueibus dolor 2u

Zachary Wallace o
Wastibulim i Bguls perta folis eismod
semper.

Elizabeth Evans

ivames sagitis lacus vel " augus laorsat

natrum faueibus dolor 2u

Evelyn McCoy

Magcanas faucins molis iardum.

astibulim id Bouls Dot falis.

Eit = Inbax
Q) Search

Bruce Halland

ivamus unnlamm mnmmx

natnum Bucibus doler 3

Zachary Walace
Wastbubm id ligula parta falis ausmod
semper.

Eizabeth Evans
Viamas sagia acus vl e lcrsat
E natnum tucibus doler 3

Evelyn McCoy
Maconas faucibus mells inrdum,
s bulm id louls norta fals.
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Exchange-Konten hinzufiigen

July 27, 2020

In Secure Mail kdnnen Sie mehrere Exchange-E-Mail-Konten hinzufiigen und zwischen ihnen wech-
seln. Sie konnen Ihre E-Mails, Kontakte und Kalender an einem Ort (iberschauen.

Hinweis:

Dieses Feature steht fiir iOS und Android zur Verfligung.

Vorbereitung

+ Sie brauchen einen Benutzernamen und ein Kennwort, um zusatzliche Konten zu konfigurieren.
« Citrix rat davon ab, auf gemeinsam genutzten Geraten mehrere Konten zu konfigurieren.

Informationen zu administrativen Voraussetzungen finden Sie in der Citrix-Produktdokumentationim
Artikel Mehrere Exchange-Konten.

Hinzufiigen eines Exchange-E-Mail-Kontos fiir iOS und Android

1. Offnen Sie Secure Mail und tippen Sie auf das Hamburgersymbol und dann auf das Symbol Ein-
stellungen.

2. Unter Konten:

« FiiriOS: Tippen Sie auf Exchange-Konto hinzufiigen.
« Fiir Android: Tippen Sie auf das Konto, das Sie bearbeiten mochten.

3. Fur Android: Bearbeiten Sie auf dem Bildschirm Konto die Angaben. Fir iOS: Geben Sie im
Bildschirm Exchange die Anmeldeinformationen fiir das neue Konto ein.

Fir iOS legen Sie optional Werte fiir die folgenden Parameter fest:

+ Mail-Sync-Zeitraum: Tippen Sie auf einen Wert fiir den Zeitraum fiir die E-Mail-
Synchronisierung. Der festgelegte Wert reprasentiert den Zeitraum in Tagen, fiir den
E-Mail in Secure Mail synchronisiert werden soll. Der Administrator legt den Standardwert
fest.

« Zum Standardkonto machen: Tippen Sie auf diese Option, um das neue Konto als Stan-
dardkonto festzulegen. Der Wert ist standardmafig auf Aus festgelegt.

4. FirAndroid: Tippen Sie auf Speichern zum Bestatigen der Aktion oder auf Abbrechen, um zum
Bildschirm Einstellungen zuriickzukehren.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 16
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Cancel Account details Save

outlook.office365.com

. Show

Persona I|

Delete account

FlriOS: Tippen Sie auf Anmelden, um das Konto zu erstellen.

Bearbeiten eines Kontos unter iOS

Sie konnen Kennwort und Beschreibung fiir Ihr E-Mail-Konto bearbeiten.

1. Offnen Sie Secure Mail und tippen Sie auf das Hamburgersymbol und dann auf das Symbol Ein-
stellungen.

2. Tippen Sie unter Konten auf das Konto, das Sie bearbeiten mochten.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 17
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3. Bearbeiten Sie auf dem Bildschirm Konto die Angaben.

4. Tippen Sie auf Speichern zum Bestatigen der Aktion oder auf Abbrechen, um zum Bildschirm
Einstellungen zuriickzukehren.

Loschen eines Kontos unter iOS und Android

1. Offnen Sie Secure Mail und tippen Sie auf das Hamburgersymbol und dann auf das Symbol Ein-
stellungen.

2. Tippen Sie unter Konten auf das Konto, das Sie [6schen m&chten.

3. Auf dem Bildschirm Konto fiir iOS oder auf dem Bildschirm Kontodetail fiir Android: Tippen
Sie unten auf dem Bildschirm auf Konto loschen oder tippen Sie auf Abbrechen, um zum Bild-
schirm Einstellungen zuriickzukehren.

4. Tippen Sie auf Loschen, um die Aktion zu bestatigen.

Hinweis:

Wenn Sie das Standardkonto [0schen, wird das nachste Konto zum Standardkonto.

Festlegen des Standardkontos

In Secure Mail wird das Standardkonto fiir Folgendes verwendet:

+ Verfassen von E-Mail: Im Feld Von: wird automatisch die E-Mail-ID des Standardkontos einge-
tragen.

+ Erstellen von Kalenderereignissen: Im Feld Organisator wird automatisch die E-Mail-ID des
Standardkontos eingetragen.

+ Zdhlerbadge: Zeigt die Zahl der ungelesenen E-Mails des Standardkontos.

Wenn Sie mehrere E-Mail-Konten hinzufiigen, gilt das erste Konto, das Sie erstellen, als Standardkonto.
Zum Andern des Standardkontos navigieren Sie zu Einstellungen > Allgemein > Standard.

Tippen Sie im Bildschirm Standard-E-Mail auf das Konto, das Sie als Standard festlegen mochten.

In iOS konnen Sie alternativ auch zu Einstellungen > Konten navigieren und auf das Konto tippen,
das Sie als Standard festlegen mochten. Aktivieren Sie im Bildschirm Konto die Option Zum Stan-
dardkonto machen.

Einstellungen fiir mehrere Exchange-Konten

Wenn Sie mehrere Exchange-Konten konfiguriert haben, stehen einige Secure Mail-Einstellungen fiir
einzelne Konten zur Verfliigung. Einige andere Einstellungen gelten global fiir alle Konten. Die folgen-
den Einstellungen sind kontospezifisch fiir iOS:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 18
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« Standard

+ Benachrichtigungen

+ Automatisch aktualisieren

+ Abwesend

+ E-Mail-Synchronisierungszeitraum

« S/MIME

+ Offlinedateien

« Signatur

+ Mit lokalen Kontakten synchronisieren
+ Einstellungen exportieren

Die folgenden Einstellungen sind kontospezifisch fiir iOS:

« Standard

+ Benachrichtigungen

+ Abwesend

+ Synchronisierungshaufigkeit - Posteingang
+ E-Mail-Synchronisierungszeitraum

« E-Mails synchronisieren

+ S/MIME

+ Offlinedateien

« Signatur

» Kurzantworten

« Kalender synchronisieren

» Kontakte synchronisieren

+ Mit lokalen Kontakten synchronisieren
« Einstellungen exportieren

Diese Einstellungen sind mit dem Symbol > gekennzeichnet. Tippen Sie auf das Symbol >, um die
Konten auf dem Gerat anzuzeigen.

Um eine Einstellung auf ein bestimmtes Konto anzuwenden, erweitern Sie diese durch Tippen auf >
und wahlen Sie das E-Mail-Konto.

Hinweis:

Fur i0OS: Sie konnen zuvor exportierte Secure Mail-Einstellungen nur in das Standard- bzw.
primare Konto importieren.

Bildschirm “Postfacher”fiir iOS und Android

Auf dem Bildschirm Postfacher werden alle Konten angezeigt. Es gibt folgende Ansichten:
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+ Alle Konten: enthalt E-Mail aller Exchange-Konten, die Sie konfiguriert haben. Das Postfach
Alle Konten ist die standardmaflige Gesamtiibersicht. Sie enthalt E-Mail und Anlagen aller
Exchange-Konten, die Sie auf Ihrem Gerat konfiguriert haben.

+ Einzelkonten: enthalt E-Mail und Ordner eines einzelnen Kontos. Die Konten werden in Form
einer Liste angezeigt, die Sie zum Anzeigen der Unterordner erweitern konnen.

Um unter Android lhre Postfacher zu sehen, 6ffnen Sie Secure Mail und tippen Sie auf das Ham-

burgersymbol. Tippen Sie auf dem Bildschirm Postfacher auf das Konto, um die Optionen zu
einzublenden.

Mailboxes )

3

= All Accounts e
B8 work v

B8 Personal v

Fa N ) -~ _ . ._..ﬁ..H
|+ Lastsync: Today at 3:15 PM e
o ! o

In der Ansicht Alle Konten werden Ihre E-Mails von mehreren Konten zusammen angezeigt. Die fol-
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genden Aktionen verwenden jedoch die E-Mail-Adresse des Standard- oder primaren Kontos:

+ Neue Nachricht
+ Neues Ereignis

Sie konnen die E-Mail-Adresse des Absenders andern, wahrend Sie eine E-Mail in der Ansicht Alle Kon-
ten erstellen. Tippen Sie dazu im Feld Von: auf die Standardadresse und wahlen Sie ein anderes

Konto unter den angezeigten E-Mail-Konten.

Select mail account

Work
Personal

Cancel

Hinweis:

Beim Erstellen einer E-Mail Giber die Konversationsansicht wird das Feld Von: automatisch mit
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der E-Mail-Adresse ausgefiillt, die an der Konversation beteiligt ist.

Einzelkonten

Das Standardkonto wird immer als erstes angezeigt, danach folgen die weiteren Konten in alphabetis-
cher Reihenfolge.

Fiir die einzelnen Konten werden alle Unterordner, die Sie ggf. erstellt haben, angezeigt.

Unter Android werden die Unterordner wie folgt angezeigt:

Mailboxes Q
F=1  All Accounts ‘“’
@8 work -
B8 Personal -

£ Inbox 8 o

| 1 Drafts

> Sent ltems

t5y Qutbox

[i] Deleted Items v

] #Fol10#

"] Archive

1 Boxer “’
(3 Last sync: Today at 3:22 PM @3

Die folgenden Aktionen werden nur auf einzelne Konten angewendet:
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+ Verschieben von Elementen

« Verfassen von E-Mail Giber die Konversationsansicht
« Importieren von vCard (fiir Android)

« Speichern von Kontakten

Farben fiir synchronisierte Secure Mail-Kalender festlegen

July 27,2020

Der Secure Mail-Kalender zeigt alle Ereignisse flir synchronisierte E-Mail-Konten auf lhrem Gerat an.
Sie kdnnen Farben fiir einzelne Konten festlegen, um Kalenderereignisse zu unterscheiden.

Hinweis:

Dieses Feature steht flir iOS und Android zur Verfligung.

Festlegen von Farben fiir Kalenderereignisse

1. Tippen Sie in der FulRzeilenleiste auf das Kalendersymbol und dann auf das Ellipsensymbol.
Im Bildschirm Kalender werden alle konfigurierten Konten angezeigt.

2. Tippen Sie auf die Standardfarbe rechts neben einem Exchange-Konto.
Es werden nun die verflighbaren Farben fiir das Konto angezeigt.

3. Wahlen Sie eine Farbe und tippen Sie auf Speichern.

4. Um zum vorigen Bildschirm zuriickzukehren, tippen Sie auf Abbrechen.
Die ausgewahlte Farbe wird nun auf alle zutreffenden Ereignisse des Exchange-Kontos
angewendet.
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Cancel

Colors

Work

Save
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Calendars
@8 work
I x I
@8 Personal
 Exchange calendar S
Hide All Calendars
i? Last sync: Today at 3:53 PM -f_@_"‘;
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— Aug 2018 ~ i
sun  Mon Tue Wed Thu Fri Sat

1 2 3 4
2 b / 8 9 10 11
12 13 14 15 16 17 18

19 20 21 22 23 24 23

26 27 28 29 m 31

TODAY ALIGUST 30
10:30 AM 30m
Test Meetl
11:00 AM
Skype Meeting1

F @ @B 2 B

Fspds sAal Lal Endar Contacts  Allachiments

Wenn Sie Kalenderereignisse oder Einladungen erstellen, wird im Feld Organisator automatisch die
E-Mail-Adresse des Standardkontos eingetragen. Zum Andern des E-Mail-Kontos tippen Sie auf die
E-Mail-Adresse und wahlen Sie ein anderes Konto.
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Cancel New Event Save

Work
Web & Audio Mone
Invitees Mone
All Day

lNme Zone (GMT+5:30) India Standard Time

Starts Thu, Aug 30,2018 4:30 PM
Ends Thu, Aug 30,2018 5:30 PM
More Qptions o
A b fem s b mpm T
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2elect organizer

Work

Personal

Cancel

Hinweis:

Wenn Sie Secure Mail beenden und dann wieder neu 6ffnen, werden die zuletzt konfigurierten
Kalendereinstellungen auf lhrem Gerat verwendet.

Secure Mail-Kalenderereignisse exportieren

July 27,2020
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Sie konnen Secure Mail-Kalenderereignisse in die Kalender-App auf Ihrem Gerat exportieren. Tippen
Sie dazu auf Einstellungen > Personlicher Kalender > Secure Mail-Kalender exportieren. Ziehen
Sie dann den Schieberegler fiir “Kalenderereignisse exportieren”’nach rechts.

Hinweis:

Dieses Feature steht flir iOS und Android zur Verfligung.

Beachten Sie Folgendes:

+ Kalenderereignisse, die Sie aus Secure Mail exportieren, sind schreibgeschiitzt. Um Secure Mail-
Ereignisse zu bearbeiten, tippen Sie in Ihrem personlichen Kalenderereignis auf den Link Se-
cure Mail-Ereignis. Mit dieser Aktion werden Sie zu Secure Mail weitergeleitet und kénnen An-
derungen vornehmen.

« FlriOS funktioniert dieses Feature nur, wenn iCloud aktiviert ist.

+ Fir Android ist der Link “Secure Mail-Ereignis”auf Samsung- und Huawei-Geraten nicht verflig-
bar.

+ Informationen zu Administratorrichtlinieneinstellungen finden Sie unter “Secure Mail-
Kalenderereignisse exportieren”in der Citrix-Produktdokumentation.

Ereignisse in personlichem Kalender anzeigen

October 21, 2022

Sie konnen lhren personlichen Kalender aus der integrierten Kalender-App auf lhrem Gerat im-
portieren. Anschlielfend konnen Sie lhre personlichen Ereignisse in Secure Mail anzeigen. lhre
personlichen Kalenderangaben werden bei der Synchronisierung nicht an den Exchange- oder Lotus
Notes-Mailserver Gibertragen.

Hinweis:

Dieses Feature steht fliriOS und Android zur Verfiigung. Dieses Feature istauf Android Enterprise-
Geraten nicht verfligbar.

Sie aktivieren die personliche Kalenderuberlagerung entweder liber die Popup-Benachrichtigung
oder die Secure Mail-Einstellungen. Schalten Sie in Secure Mail in den Einstellungen den person-
lichen Kalender Ein.
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You can now view your personal
calendar

To add events from your calendar
app, tap Enable. Your personal
calendar isn't public; only you can
seeit,

You can always turn it on later
by going to Settings > Calendar >
Personal Calendar

Skip

General

Show pictures

Organize by conversation —O

GALENDAR VIEW SETTING

Week Number

Personal Calendar]

Use home time zone
Displays calendars and event times in
yout home time zane when traveling

Home time zone
(GMT+5:30) Kolkat

CALENDAR REMINDER SETTINGS
i Notifications —O

Add account

Personal Calendar

View Personal Calendar

Turn on to view events from your Calendar
app. Your personal calendars isn't public; only
you can see it

Als Nachstes kénnen Sie eine Farbe fiir Ihre persoénlichen E-Mail-Elemente auswahlen.
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Personal Calendar

View Personal Calendar —()

&

Choose a color for all events from the
accounts selected:

com.samsung.android.exchange

com.google

LOCAL
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— May 2017 ~
Sun Man Tue Wed This Frl Sat
1 2 3 4 o2
7 o o 10 11 12 13
15 16 17 18 19 20)
23 24 ) 26 2
30
TODAY hMAY 8
10:00 AM
Personal Event
Location
(2] +
= May 2017 ~
i
5] +

Unter Einstellungen konnen Sie wahlen, welche persénlichen Kalender angezeigt werden.

Secure Mail zeigt zudem die folgenden Informationen zu Ereignissen im personlichen Kalender an:

« Kontoname des Absenders
» Eingeladene
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+ Besprechungsnotizen

4 Event Details

Weekdays-new
Citrix

5 attendees

Weekdays

In Secure Mail fiir Android werden Konflikte im personlichen Kalender beim Erstellen oder Andern
eines Exchange-Kalenderereignisses angezeigt.
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Cancel New Event Save

None

None

1 Conflict

(GMT+5:30) Kolkata
Wed, 19 Jul 2017 15:00

Wed, 19 Jul 20017  16:00
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JUI '] g Today
¥ 03:00 p.m. - 04:00 p.m.
Personal Event

Jul 19 Today
03:30 p.m. - 04:30 p.m.

Jul 19 Today
04:00 p.m. - 05:00 p.m.

Jul 19 Today
04:30 p.m. - 05:30 p.m.

H Show More...

Im Video unten wird das Feature fiir die persénliche Kalenderiiberlagerung erlautert.

Kontakte anzeigen und synchronisieren

July 27,2020

Sie konnen lhre Kontakte von Secure Mail anzeigen und von anderen E-Mail-Konten, die Sie
eingerichtet haben. Sie kdnnen lhre Secure Mail-Kontakte auch exportieren und mit anderen
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E-Mail-Konten auf Ihrem Gerat synchronisieren.
Hinweis:

Dieses Feature steht fiir iOS und Android zur Verfligung.

Anzeigen von Kontakten

Tippen Siein der Registerkartenleiste auf das Kalendersymbol und dann auf das Ellipsensymbol. Der
Bildschirm Kontakte enthalt die folgenden Elemente:

« Alle Kontakte: Enthalt alle Kontakte aus mehreren E-Mail-Konten. Diese Option wird nur
angezeigt, wenn Sie mehrere E-Mail-Konten konfigurieren.

+ Einzelnes E-Mail-Konto: Enthalt Kontakte des speziellen E-Mail-Kontos, das Sie eingerichtet
haben.

+ Kategorien: Unter Android werden Kontaktkategorien angezeigt, die Sie erstellt oder aus der
vordefinierten Liste ausgewahlt haben, um Kontakte zu gruppieren.

+ Kontaktordner oder Unterordner: Unter iOS werden Kontakte aus Ordnern oder Unterord-
nern angezeigt, die Sie in Microsoft Outlook erstellt haben.

Anzeigen von Kontaktordnern oder -kategorien
1. Tippen Sie auf dem Bildschirm “Kontakte”auf ein E-Mail-Konto, um die dem Konto zugeord-
neten Kontakte anzuzeigen.
Hinweis:

Die Option Alle Kontakte wird nur angezeigt, wenn Sie mehrere E-Mail-Konten einrichtet
haben.
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Contacts

L1 all Contacts

g8 work

("] Contacts ~
. Skype for Business Contacts

(] Product team

("] Project team

[

Scrum team

B8 Personal

[:} Syncing {:@:ﬁ
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Contacts

L1 All Contacts

@8 work

@8 Personal

("] Categories
(C Lastsync: Todayat3:20PM {0}

2. Tippen SieiniOS zum Anzeigen der Kontakte in einem Ordner oder Unterordner auf den jeweili-
gen Ordner oder Unterordner. Die Kontakte in diesem Ordner werden angezeigt.

3. UnterAndroid: Tippen Sie auf Kategorien, um die Kontakte in Kategorien gruppiert anzuzeigen.

Synchronisieren mit lokalen Kontakten

1. Tippen Sie auf das Symbol “Einstellungen”und gehen Sie dann zu Kontakte > Mit lokalen Kon-
takten synchronisieren und tippen Sie auf das >-Symbol.

2. Aktivieren Sie im Bildschirm Lokale Kontakte synchronisieren das Konto, fiir das Sie die Kon-
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takte synchronisieren mochten.

3. Tippen Sie auf OK.

4. Wenn Sie aufgefordert werden, den Zugriff durch Secure Mail auf Ihre Kontakte zuzulassen, tip-
pen Sie auf OK.

Sync with local contacts

Your Secure Mail contacts will be
synced to your local contacts.

CANCEL OK

Um die Funktion zu deaktivieren, gehen Sie zu Einstellungen > Kontakte > Mit lokalen Kontakten
synchronisieren. Tippen Sie auf den Schalter neben dem Konto, um dieses Feature zu deaktivieren.
Tippen Sie auf Ja, loschen, um die Aktion zu bestatigen.
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Anrufer-ID einrichten

October 10, 2019
Sie konnen eingehende Anrufe identifizieren mit Ihren Kontakten in Secure Mail fur iOS.
Hinweis:

Die Anrufer-ID-Funktion ist flir Secure Mail fiir iOS verfligbar.

Wenn Sie einen eingehenden Anruf erhalten, zeigt Ihr iOS-Gerat den App-Namen mit der Anrufer-ID
an, z. B. “Secure Mail Anrufer-ID: Name”.
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Select organizer

Work

Personal

Cancel

In iOS ist es erforderlich die Telefonnummer des Kontakts mit der entsprechenden Landesvorwahl
speichern, um internationale Anrufe zu identifizieren. Zum Beispiel +1 (210) 555-5555, wobei +1 der
Landercode fiir Nordamerika ist, gefolgt von den Ziffern.

Hinweis:

Die Richtlinienvoraussetzung, die Administratoren festlegen mussen, finden Sie in der Citrix-
Produktdokumentation unter Secure Mail-Anrufer-ID.

Um die Secure Mail-Anrufer-ID auf einem iPhone zu aktivieren, navigieren Sie zu: Einstellungen >
Telefon > Anrufe blockieren u. identifizieren. Schalten Sie dann die Secure Mail-App Ein.
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Settings

Passwords & Accounts
Contacts
%+ Calendar

Notes

Reminders

Voice Memos

Messages

FaceTime

Compass

e@0C0

Safari

&
| &

Photos

Camera

< Settings

My Number

CALLS

Announce Calls

Call Blocking & Identification

SMS/Call Reporting
Calls on Other Devices
Respond with Text

Call Forwarding

Call Waiting

Show My Caller ID

Change Voicemail Password

-

¢{ Phone Call Blocking & Identification

ALLOW THESE APPS TO BLOCK CALLS AMD PROVIDE
CALLER 1D

Edit

@ Secure Mail

O

. Truecaller

Call blocking and identification apps are not able o sce

any information about your incoming calls

BLOCKED CONTACTS

Block Contact...

You will mot r

paople on the block list

» calls, messages or FaceTime from

Um die Secure Mail-Anrufer-ID auf einem iPad zu aktivieren, navigieren Sie zu: Einstellungen > Face-
Time > Anrufe blockieren u. identifizieren. Schalten Sie dann die Secure Mail-App Ein.

Settings
n Siri & Search
Touch ID & Passcode

c Battery
D Privacy

iTunes & App Store

n Accounts & Passwords

FaceTime

FaceTime

Calls from iPhone

Apple ID: mohana. sundaram@citrix.com

Settings
u Siri & Search
Touch ID & Passcode
) sattery
0 Privacy

iTunes & App Store

ﬂ Accounts & Passwords

) mai Respond with Text 0 wai
| Contacts | Contacts
= Calendar +91 = calendar
Notes Notes
Reminders Reminders
u Messages FaceTime Live Photos (/ u Mes: .
® e
Oy Maps *. Maps
Announce Calls )
° Safari ° Safari
Call Blocking & ldentification
Home 1 Home
& Photos & Photos
| Camera | Camera
™ . M imneke

{ FaceTime Call Blocking & identification

CALLS AND PROVIDE

Block Contact
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Dateien anzeigen und anhangen

October 21, 2022

In Secure Mail fiir iOS konnen Sie Dateien {iber die systemeigene i0OS-App Dateien anhdngen. Weitere
Informationen zur i0S-App “Dateien”finden Sie im Apple-Supportdokumentation.

Bei Secure Mail fiir Android wird eine Anlage direkt in der App gedffnet oder es wird eine Liste der
unterstutzten Apps angezeigt. Sie konnen dann eine App zum Anzeigen der Anlage auswahlen. Unter-
stitzte Formate sind TXT-, Word-, Audio-, Video-, HTML- und ZIP-Dateien sowie Bilder, EML-Dateien
und VCF-Dateien fiir Kontakte.

Hinweis:

Fur Android ist Voraussetzung, dass ein Administrator Richtlinien konfiguriert. Weitere Informa-
tionen finden Sie in der Citrix-Produktdokumentation unter Schritte fiir Administratoren zum
Aktivieren von Dateianhangen aus der Galerie in Android.

Anfiigen von Dateien in Secure Mail fiir iOS

1. Tippen Sie auf Erstellen, um eine E-Mail zu erstellen, oder auf die unverankerte Aktionstaste
Antworten, um auf eine E-Mail zu antworten.

2. Tippen Sie rechts unten auf dem Bildschirm auf das Symbol Anlagen.
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3. Tippen Sie in den Optionen fiir die Anlage auf Aus der App “Dateien”.
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From Files app

Cancel

Hinweis:

Die App “Dateien”zeigt alle Dateien auf dem Gerat und auf anderen integrierten Cloud-
Speicherldsungen wie OneDrive und Google Drive.

4. Wahlen Sie eine Datei unter Zuletzt verwendete Dateien oder navigieren Sie mit Durchsuchen
durch die Dateien und andere Laufwerke. Tippen Sie auf eine Datei, um sie an Ihre E-Mail
anzuhangen.
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Browse
Locations
& Drive

& iCloud Drive

D On My iPad

D Recently Deleted
Favourites

Tags

Edit

2016-06-12
JGYBE

CtxLog_Globals
etlings

Ctelog Whlse
rActivitylog

W

Log_Sample

iCloud Drive

CtaLog_backgro
undFet...hedule

o

CtxLog_Launch

IMG_03E8

W

Presentations-
PPTX

Select Cance

CtxLog_Ctxlog_
EASConfig

CtxLog_PowerS
tatelog

o

List of User
Alerts i...ail i0S

Preview

5. Um mehrere Dateien anzuhangen, tippen Sie auf Auswahlen, wahlen Sie die Dateien aus und

tippen Sie dann auf Fertig.
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Edit R iCloud Drive Select JCance
Browse
Locations e
& Drive
& iCloud Drive 2016-06-12  Ctxlog_backgro CtxLog Ctxlog.
GYBK undFet., hedule EASConfig
D) onwmyirad

D Recently Deleted

Favourites

CtiLog_Globals CtxLog_Launch Ctilog_Powers
Tagg ettings tatelog

Anzeigen von Dateien in Secure Mail fiir Android

In Secure Mail fiir Android fligen Sie eine Datei an eine neue oder vorhandene Nachricht an. Mit E-
Mail-Anlagen konnen Sie Folgendes tun:

+ Speichern Sie die Anlage offline und [6schen Sie sie spater.

« Offnen Sie die Anlage mit einer anderen App.

+ Zeigen Sie die Quell-E-Mail oder das Kalenderereignis der Anlage an.

+ Zeigen Sie eine Vorschau der Anlagen an, wahrend Sie eine Nachricht anzeigen, eine neue
Nachricht erstellen oder eine Nachricht weiterleiten. Sie konnen auch eine Vorschau der
Anlagen im Ordner “Anlagen”und “Kalenderereignisse”anzeigen.

Anfiigen von Dateien an eine vorhandene oder neue E-Mail in Secure Mail fiir Android

1. Tippen Sie auf den Ordner Anlagen, wahlen Sie mehrere Anlagen durch langen Fingerdruck aus
oder tippen Sie auf eine einzelne Anlage, um sie auszuwahlen.
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Attachments

RECENT OFFLIME

Secure Mail

Secure Mail

o mdx-toolkit tx1

0

. Citrix-secure-web Lxt
. Citrix-secure-mail-

- Citrix-secure-nub

rmcx-tool kit-;
I : S

#)

i— = &
e L.
£1 -
il it 3

Altachmens

2. Tippen Sie auf das Symbol Anfiigen. Das Postfach wird angezeigt.

3. Fuhren Sie einen der folgenden Schritte aus:

+ Wahlen Sie eine vorhandene E-Mail, um die Datei daran anzufiigen.
+ Tippen Sie auf Neue Nachricht, um die Datei an eine neue E-Mail anzufligen.
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Speichern der Anlage fiir den Offlinezugriff in Secure Mail fiir Android

1. Offnen Sie die Anlage.

2. Tippen Sie rechts oben auf der Seite auf das Symbol Mehr und dann auf Fiir Offlinezugriff
speichern.

Save for Offline Access

Open with...

Loschen einer Anlage aus Offlinedateien

1. Offnen Sie die Anlage.
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2. Tippen Sie rechts oben auf der Seite auf das Symbol Mehr und dann auf Aus Offlinedateien

entfernen.

Citrix Cloud

Offnen einer Anlage mit verschiedenen Apps in Secure Mail fiir Android

1. Offnen Sie die Anlage.

2. Tippen Sie rechts oben auf der Seite auf das Symbol Mehr und dann auf Offnen mit.

Remove from Offline Files

Open with

View Original Email
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Remove from Offline Files

Open with

View Original Email

Citrix Cloud

3. Wahlen Sie unter den angezeigten Optionen:

+ Tippen Sie auf die App, mit der Sie die Anlage 6ffnen mochten.
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Complete action using

MEn Paytm

rl Photos

E Secure Image View

(S} upload to ShareFile

« Wischen Sie nach links, um eine Liste aller zum Anzeigen oder Offnen einer Anlage verfiig-
baren Aktionen anzuzeigen.
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View QOriginal Email

Attach to Mail
Save for Offline Access
Open with...

Cancel

Anzeigen der Quell-E-Mail oder des Kalenderereignisses der Anlage in Secure Mail fiir
Android

1. Tippen Sie rechts unten auf dem Bildschirm auf das Symbol Anlagen.

2. Tippen Sie auf die Anlage und dann oben rechts auf dem Bildschirm auf das Symbol Mehr.

3. Tippen Sie auf Urspriingliche E-Mail anzeigen oder Urspriingliches Ereignis anzeigen, um
die Quelle einer E-Mail oder eines Kalenderereignisses anzuzeigen.
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Ordner und Kontakte synchronisieren

July 27,2020

Sie kdnnen Secure Mail-Inhalte aktualisieren und synchronisieren.

Synchronisierung von E-Mail-Ordnern

Sie konnen alle Secure Mail-Inhalte synchronisieren, indem Sie auf das Synchronisierensymbol tip-
pen.

Hinweis:
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Dieses Feature steht fiir iOS und Android zur Verfligung.

Das Symbol Synchronisierung ist in Secure Mail-Ausklappmentis wie Postfachern, Kalendern, Kon-
takten und Anlagen.

Wenn Sie auf das Synchronisierensymbol tippen, werden die Ordner aktualisiert, die Sie fiir die au-
tomatische Aktualisierung konfiguriert haben. Der Zeitstempel der letzten Synchronisierung wird
neben dem Synchronisierungssymbol angezeigt.

Synchronisieren von Ordnern

1. Offnen Sie Secure Mail.

2. Tippen Sie in der Tastenleiste auf den Ordner, den Sie synchronisieren mochten.
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— Inbox 0 Q

® Avery Taylor 9.0 P
Why Las Vegas Hotel Rooms For You

® Jorge Hogan 3:28 PM
Global Resorts Metwork Grn Putting Timeshar...

Elsie Newton
Become A Travel Pro In One Easy Lesson

Steven Todd
Train Travel On Track For Safety

® Chris Herrera 3:28 PM
Motorhome Or Trasler

¢ Birdie Walton 3:28 PM
Coventry City Guide Including Coventry Hotels

,
[ 3 ' | i

= B
il [

3. Tippen Sie auf das Hamburgersymbol oben links.
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4. Tippen Sie auf das Synchronisierungssymbol unten links.

Mailboxes

€

£ Inbox 1
Drafts

> Sent ltems

4 Qutbox
Deleted ltems

Junk Email

Last sync: Today at 2103 pm =k
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Mailboxes
(£ []
Inbox 1
1 Drafts
Sent Items
Outbox
Deleted Items

Junk Email

Syncing ~._'ts_ff

Der Ordner wird synchronisiert und der Inhalt aktualisiert. Der Zeitstempel wird neben dem Synchro-

nisierungssymbol angezeigt.
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Automatische Synchronisierung des Ordners “Entwiirfe”

In Secure Mail fir Android wird der Ordner “Entwiirfe”automatisch synchronisiert. Ihre Entwdirfe sind
auf allen Thren Geraten verfugbar. Fir Android ist diese Funktion auf Geraten verfiigbar, die Office 365
oder Exchange Server 2016 und héher verwenden.

In Secure Mail fiir iOS ist dieses Feature flir Bereitstellungen verfiigbar, in denen Exchange ActiveSync
v16 oder hoher ausgefiihrt wird.

Wenn Ihr Entwurf in Secure Mail Anlagen enthalt, werden diese nicht mit dem Server synchronisiert.

Das folgende Video zeigt, wie dieses Feature funktioniert:

Secure Mail:

Drafts Sync

Kalenderereigniszeit andern

July 27,2020

In Ihrem Secure Mail-Kalender: Um eine Ereigniszeit zu @ndern, ziehen Sie das Ereignis auf den gewiin-
schten Zeitraum.

Hinweis:

Dieses Feature steht fiir iOS und Android zur Verfiigung.
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Drag & update meeting time

Ky Megling

Sie konnen die Uhrzeit eines Ereignisses nur fiir denselben Tag andern, an dem die Besprechung stat-
tfindet.

Verwenden Sie die Ankerschaltflache, um die Dauer des Ereignisses zu andern. Mit der Ankerschalt-
flache konnen Sie die Ereigniszeit verklrzen oder verlangern.

Phishing-E-Mail melden

July 27,2020

Sie konnen eine E-Mail melden, fiir die Sie Phishing vermuten. Die Art und Weise, wie Sie die E-Mail
melden, basiert auf der Richtlinie, die Thr Administrator konfiguriert. Die Optionen zum Senden der
E-Mail sind als Weiterleitung oder als Anhang.

Die Standardeinstellung fiir die Richtlinie ist Als Anlage melden (.eml).

Weitere Informationen zu administrativen Richtlinien fiir Secure Mail finden Sie unter Uberblick tiber
die MDX-Richtlinien flir mobile Produktivitatsapps. Administratoren konfigurieren diese Richtlinien
in Citrix Endpoint Management.
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Hinweis:

Dieses Feature steht flir iOS und Android zur Verfligung.

Melden einer Phishing-E-Mail (als Weiterleitung)

Sie konnen verdachtige Nachrichten an E-Mail-Adressen weiterleiten, die von Administratoren kon-
figuriert werden. Um diese Funktion zu aktivieren, muss lhr Administrator in Secure Mail eine E-Mail-
Adresse fiir die Richtlinie “Phishing melden”konfigurieren.

Uberlegungen

+ “Als Phishing melden”wird nur fiir einzelne E-Mails unterstiitzt. Sie kénnen nicht eine ganze
Unterhaltung melden.

« Fiir IBM Lotus Notes Server werden Phishing-Mails als Anlage gemeldet. Der Anhang geht an
eine E-Mail-Adresse oder Adressen, die ein Administrator konfiguriert.

+ Die urspriingliche E-Mail wird nicht geloscht oder im Posteingang ausgeblendet.

+ Nachdem Sie eine Phishing-E-Mail gemeldet haben, werden zukiinftige E-Mails dieses Ab-
senders nicht automatisch blockiert.

+ Nachdem Sie eine Phishing-E-Mail gemeldet haben, ist die Betreffzeile unverandert.

Melden einer Phishing-E-Mail (als Anlage)

1. Fiihren Sie einen der folgenden Schritte aus:

« Offnen Sie eine E-Mail, tippen Sie auf das Symbol “Mehr”und wihlen Sie Als Phishing
melden.
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Move

Report as phishing

Check 4

+ Wischen Sie auf der verdachtigten E-Mail nach links und tippen Sie auf Mehr.

2. Tippen Sie im Auszug auf Phishing melden.
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Reply

Forward

Move

Report as phishing

Cancel

3. Tippen Sie im Bestatigungsfeld auf Melden.
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Report as phishing

Do you want to report this as a phishing
message?

CANCEL | REPORT

Die E-Mail wird an die E-Mail-Adresse oder die Adressen weitergeleitet, die der Administrator in
der Richtlinie “Phishing melden”konfiguriert hat.

Melden einer Phishing-E-Mail als Anlage

Bei Verdacht auf Phishing konnen Sie die Nachricht als Anlage an eine E-Mail-Adresse oder an eine
Liste von E-Mail-Adressen senden. lhr Administrator konfiguriert die E-Mail-Adressen in der Richtlinie
“Phishing melden”.
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Eine Phishing-E-Mail als Anlage melden

1. Wischen Sie nach links und tippen Sie auf Mehr.

2. Tippen Sie auf Phishing melden.

Reply

Forward
Move
Report as phishing
Cancel

d o) O

3. Tippen Sie auf Melden und ldschen, um den Vorgang zu bestatigen.
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Report as phishing

Do you want to report this as a
phishing message?

CANCEL REPORT AND DELETE

Die E-Mail wird an die Adresse oder die Adressen gemeldet, die der Administrator konfiguriert

hat.

E-Mail in Unterhaltung loschen und automatisch andere E-Mail anzeigen

July 27,2020
Wenn Sie in Secure Mail eine Nachricht in den Unterhaltungen [6schen, konnen Sie auswahlen, zu
welcher Nachricht Sie zurlickkehren.
Hinweise:
+ Dieses Feature steht fiir iOS und Android zur Verfiigung.
+ Sie konnen diese Funktion nur verwenden, wenn Sie lhre E-Mails so sortiert haben, dass sie

in Unterhaltungen angezeigt werden.
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Navigieren Sie zu Einstellungen > Automatisch weiter.

Settings Done
Motificat
Auto Refresh on
Ot of Office Off
MAAIL

Manage Feéd

Ask Halore Delehirh

sivone [ !

Sync Mail Perod i rrecnith
necK Spe | D

S MIME

Signature

Auto Advance MNewer message

Swipe Ophons

Die Optionen fiir “Automatisch weiter”sind:

+ Neuere Nachricht - Geht zu der nachfolgenden E-Mail in der Reihe, nachdem Sie eine E-Mail
geldscht haben.
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« Altere Nachricht - Geht zu der vorherigen E-Mailin der Reihe, nachdem Sie eine E-Mail geléscht
haben.

+ Nachrichtenliste - Kehrt zum Unterhaltungenbildschirm zuriick, nachdem Sie eine E-Mail
geldscht haben. Diese Option ist die Standardeinstellung.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 68



Secure Mail

¢ Advance to

MNewer message
Dider message o

Message list

Wenn Sie alle E-Mails in Unterhaltungen l6schen, geht es zum Posteingang zurtick.
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Bilder Ihrer Kontakte anzeigen

July 27,2020

Sie konnen ein Bild lhres Kontakts anzeigen, wenn Sie Empfanger zu E-Mails oder Besprechungsein-

ladungen hinzufligen.
Hinweis:

Dieses Feature steht fiir iOS und Android zur Verfligung.

Das Bild Ihres Kontakts wird neben dem Namen angezeigt. Bei Kontakten mit identischem Namen

hilft das Bild, die richtige Person auszuwahlen.

Zur Suchevon Kontakten, die lokal nicht gespeichert werden, geben Sie mindestens vier Zeichen eines
Namens ein. Sie sehen dann Bilder in den Ergebnissen.
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E-Mail-Entwurf minimieren

July 27,2020

Wenn Sie eine E-Mail schreiben, konnen Sie den Entwurf minimieren. Sie kdnnen in Secure Mail
navigieren und spater zu lhrem E-Mail-Entwurf zurlickkehren.
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Hinweis:

Das Feature steht nur flir Android-Gerate und fiir Gerate mit iOS 13 zur Verfliigung.

Wischen Sie auf dem Bildschirm mit dem E-Mail-Entwurf nach unten, um ihn zu minimieren. Der En-
twurf bleibt als unverankerte Aktionstaste am unteren Bildschirmrand.
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Inbox [ O

[ ] Yoglorday
Old school User Experience

Rubes not to follow about Design

L Yisterday
10 funmy UX quotes

The secrets to Sanvice Design

L Yodlerdin,
101 ideas for Functional Experience

The secrat of UX Minimized draft

ur miremiEed draft

. s
How to teach design | Thanks

7 easy ways 1o make design taste L

" = FE L B

Um zum Entwurf zurlickzukehren, tippen Sie auf das Symbol fiir den minimierten Entwurf.
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— Inbox

Old school User Experience

Rulzs not to follow about Desgn

10 funny Y guotes

The secrets to Semace Dasgn

101 ideas for Functional Experience

The secret of UX

How to teach design like a pro

7 easy ways 1o make design fast

=
[
Bi
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PDF-Dateien anzeigen

March 10,2020

Sie kénnen PDF-Dateien, PDF-Lesezeichen und Anmerkungen in Secure Mail anzeigen. Eine erweit-
erte Ansicht anderer Microsoft Office-Anlagen ist ebenfalls verfiigbar.

Hinweis:

Dieses Feature ist fiir Android verfligbar.
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