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Die Citrix Secure Access-App ist eine von NetScaler Gateway angebotene, erstklassige Losung fiir
Anwendungszugriff und Datensicherung. Sie konnen nun lberall und jederzeit sicher auf wichtige
Anwendungen, virtuelle Desktops und Unternehmensdaten zugreifen. Die Citrix Secure Access-App
wurde mit dem Network Extension Framework von Apple erstellt und ist der VPN-Client der nachsten
Generation flir NetScaler Gateway. Sie ersetzt den alteren Citrix VPN-Client im App Store.

Die Citrix Secure Access-App bietet vollstandige Unterstiitzung fiir Mobile Device Management (MDM)
unter macOS. Mit einem MDM-Server kann ein Administrator nun VPN-Profile auf Gerateebene und

VPN-Profile per App konfigurieren und verwalten.
Wichtig:

« Die Citrix Secure Access-App unterstiitzt den Zero-Trust-Netzwerkzugriff. Zusatzlich zur
NetScaler Gateway-URL kdnnen Sie auch eine Verbindung zur Workspace-URL herstellen.

« Anweisungen zu Citrix SSO fiir iOS flir Administratoren finden Sie unter Citrix SSO fiir i0OS
und Citrix Secure Access flir macOS.

Citrix Secure Access-App auf lhrem macOS-Gerat verwenden
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Installieren Sie die Citrix Secure Access-App aus dem App Store. Erstbenutzer miissen eine Verbindung
mit NetScaler Gateway herstellen, indem sie den Server hinzufiigen. Vorhandene Benutzer kdnnen
eine Verbindung zu einer vorhandenen Verbindung herstellen oder eine neue Verbindung hinzufiigen
und vorhandene Verbindungen bearbeiten. Sie konnen die Protokolle anzeigen und entsprechende

Aktionen durchfiihren.

Benutzererfahrung fiir Erstbenutzer

Wenn Sie die Citrix Secure Access-App nach der Installation zum ersten Mal 6ffnen, wird der folgende

Bildschirm angezeigt.
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@) Citrix Secure Access

citrnix | Secure Access

Citrix Secure Access provides easy and secure application, desktop, and data access from
anywhere, on any device, to maximize user productivity and ensure business continuity

Geben Sie die NetScaler Gateway-Basis-URL oder die Citrix Workspace-URL ein und klicken Sie auf

Verbinden.

Eine Popupmeldung wird angezeigt. Klicken Sie auf Allow, um das Hinzufligen einer Verbindung zu er-
moglichen. Diese Meldung wird nur beim ersten Mal angezeigt. Bei nachfolgenden neuen Verbindun-
gen wird die Meldung nicht angezeigt.

“Citrix Secure Access” Would Like to Add
VPN Configurations

All network activity on this Mac may be filtered or
monitored when using VPN.

Citrix Secure Access provides easy and secure application, desktop, and data access from
anywhere, on any device, to maximize user productivity and ensure business continuity

Hinweis: Um sich von Citrix Secure Access abzumelden, empfiehlt es sich, zuerst in der App auf Ab-
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melden zu klicken und dann die App vom Dock aus zu beenden. Verwenden Sie nicht die im Dock
verfligbare Option Beenden.

@ Citrix Secure Access

cifrix | Secure Access

Connection URL Home Page

Current Session

Connected

Time Connected  00:00:34
Client IP .
Server IP _ LA
Bytes Sent 15 KB
Bytes Received 30 KB

Log off

Verbindung mit NetScaler Gateway herstellen

Nach dem Hinzufiigen der ersten Verbindung kdnnen Sie fiir nachfolgende Verbindungen entweder
eine Verbindung zu einem vorhandenen NetScaler Gateway oder zu Citrix Workspace herstellen oder
eine Verbindung hinzufligen.

Hinzufiigen einer Verbindung

Geben Sie die Basis-URL (z. B. https://gateway.mycompany.com) und den Namen fiir die VPN-
Verbindung ein.
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®C Citrix Secure Access

citrix | Secure Access

<>

Connection New Connection

Connection URL

Connection name

| On Demand Domains

Verbindung mit vorhandenem NetScaler Gateway herstellen

Wahlen Sie eine vorhandene Verbindung aus, geben Sie die Anmeldeinformationen zur Authen-
tifizierung fir Ihren Server an und wahlen Sie Anmelden.
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) Citrix Secure Access

citrix | Secure Access

<>

Connection v g, -

User name
Password

Password 2

Verbindung zu NetScaler Gateway nach VPN-Verbindungsfehler wiederherstellen

Ab Version 23.09.1 fordert Sie der Citrix Secure Access-Client flir macOS auf, sich erneut bei NetScaler
Gateway zu authentifizieren, wenn eine VPN-Verbindung unterbrochen wird. Sie werden auf der
Benutzeroberflache des Citrix Secure Access-Clients dariiber informiert, dass die Verbindung zu
NetScaler Gateway unterbrochen wurde und Sie sich erneut authentifizieren miissen, um die
Verbindung wieder herzustellen.

Reauthentication Needed

Gateway connection lost. Reauthenticate to resume

connection.

Vorhandene Verbindung andern

Sie kdnnen eine vorhandene Verbindung dandern oder l6schen.
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® O Citrix Secure Access

citrix | Secure Access

X  Configuration

Home
Configuration

Logs
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@ C Citrix Secure Access

citrix | Secure Access

=— Configuration

Connection name Connection URL +

- g  Aa o - agme A o 1&){

Andern Sie die Verbindungsdetails nach Bedarf.

® O Citrix Secure Access

citrix | Secure Access

=— Configuration

Connection URL

Connection name . g

| On Demand Domains
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Details iiber gesicherte Verbindungen anzeigen

Ab Version 23.09.1 konnen Sie Details zur gesicherten Verbindung (IP-Adresse, FQDN, Zielport und
Verbindungsdauer) anzeigen. Um diese Details anzuzeigen, klicken Sie auf der Benutzeroberflache
auf das Hamburger-Meni und gehen Sie zu Verbindungen.

cifrx | Secure Access

=— Connections

Server |IP Server FQDN Duration
info.citrite.net 0d 00:00:04
code.do.citrite.net 0d 00:00:12
code.do.citrite.net 0d 00:00:12
code.do.citrite.net 0d 00:00:12

citrite.net 0d 00:07:03

Lokaler LAN-Zugriff

Der Citrix Secure Access-Client flir macOS 23.10.1 unterstiitzt das Feature “Lokaler LAN-Zugriff”, mit
dem Sie festlegen konnen, ob Sie auf die lokalen LAN-Ressourcen auf lhrer Clientmaschine zugreifen
mochten, sobald eine VPN-Verbindung hergestellt wurde. Sie kdnnen dieses Feature nur verwen-
den, wenn Ihr Administrator die Einstellung “Lokaler LAN-Zugriff’auf NetScaler Gateway konfiguriert
hat.

Um den lokalen LAN-Zugriff auf der Citrix Secure Access-Clientbenutzeroberflache zu aktivieren,
navigieren Sie zur Startseite und aktivieren Sie das Kontrollkdstchen Lokalen LAN-Zugriff zu-
lassen.

Nachdem eine Verbindung hergestellt wurde, konnen Sie den Status des lokalen LAN-Zugriffs auf der-
selben Seite liberpriifen.
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Protokolle senden

Das Erfassen von Debugprotokollen ist wichtig fiir die Fehlerbehebung und das Melden von Proble-
men an den Citrix Support. Zur Problembehandlung bei den Protokollen gehen Sie zu Home > Pro-
tokolle.

@ O Citrix Secure Access

citrix | Secure Access

X  Home

Home
Configuration

Logs

Wahlen Sie eine der folgenden Sitzungsprotokollebenen aus:

+ Standard: Druckt die Mindestanzahl an Protokollen fiir die grundlegende Problembehandlung.

+ Debugmeldungen: Druckt alle Protokolle.

+ Ausfiihrlich: Druckt die ausfiihrlichen Protokolle einschlieRlich Tunnelmeldungen und Konfig-
urationsinformationen.

Ab Version 23.07.1 konnen Sie Giber Maximale Anzahl der Protokolldateien die Anzahl der Dateien
angeben, die Sie fiir die Protokollsammlung hinzufligen mochten. Sie kdnnen bis zu 50 Protokoll-
dateien hinzufiigen.

+ Klicken Sie auf Protokolle 6ffnen, um Protokolle anzuzeigen.

« Klicken Sie auf Protokolle exportieren, um die Protokolle in Ihr lokales Verzeichnis zu
exportieren.

« Klicken Sie auf Protokolle per E-Mail senden, um die Protokolle per E-Mail zu senden.

« Klicken Sie auf Protokolle loschen, um éltere Protokolle zu l6schen.
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Hinweis:

Ab Version 23.07.1 von Citrix Secure Access fiir macOS ist die Option Protokolle per E-Mail
senden auf der Seite Protokolle verfiigbar.

] Citrix Secure Access

citnx | Secure Access

Log Level Default

Maximum Number of Log Files 50

Export Logs Email Logs Clear Logs

Ab Citrix Secure Access flir macOS 23.06.1 wird in der Navigationsleiste des Citrix Secure Access-
Clients ein Hilfemenii eingefiihrt. Dieses Meni kann als Alternative zum Erfassen und Senden von
Debugprotokollen verwendet werden.
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Troubleshooting Open Logs

Export Logs

Connect

Referenz

Anweisungen zu Citrix SSO fiir iOS fiir Administratoren finden Sie unter Citrix SSO fiir iOS und Citrix
Secure Access fiir macOS.
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