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Der Citrix Secure Access-Client fiir Linux ist eine von NetScaler Gateway verwaltete VPN-Clientsoftware,
mit der Sie remote auf Unternehmensdaten und -anwendungen zugreifen konnen.

Der Citrix End Point Analysis (EPA)-Client ist eine Clientsoftware, die von NetScaler Gateway ver-
waltet wird. Er Uberpriift die Endpunktkriterien, bevor iiber NetScaler Gateway der Zugriff auf
Unternehmensdaten gewahrt wird. Der Citrix EPA-Client und der Citrix Secure Access-Client sind
voneinander unabhangig.

Sie konnen den Citrix EPA-Client nur installieren, wenn lhr Administrator ihn konfiguriert hat. Admin-
istratorspezifische Anweisungen finden Sie unter Citrix Secure Access-Client fir Linux.

Wichtiges Update:

Wir aktualisieren unsere Benutzeroberflache und die Produktdokumentation auf die neue Marke
“NetScaler”. Mdglicherweise werden Citrix und NetScaler in dieser Ubergangsphase synonym
verwendet.

Citrix Secure Access-Client und Citrix EPA-Client installieren

Installieren Sie den Citrix Secure Access-Client und den Citrix EPA-Client mit den folgenden Anweisun-
gen:

1. Offnen Sie einen Webbrowser und geben Sie die NetScaler Gateway-URL ein, die Sie von
Ihrem Administrator erhalten haben. Nach ein paar Sekunden wird ein Downloadbildschirm
angezeigt:

« Klicken Sie auf die Schaltflache Download, um den Citrix Secure Access-Client flir Ubuntu
22.04 herunterzuladen.

« Klicken Sie auf die Schaltfliche Download fiir Ubuntu 18, um den Citrix Secure Access-
Client fiir Ubuntu 18.04 oder Ubuntu 20.04 herunterzuladen.

Der folgende Bildschirm wird fiir den Download des Citrix Secure Access-Clients angezeigt:
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Der folgende Bildschirm wird fiir den Download des Citrix EPA-Clients angezeigt:

Please lo g on

Citrix Gateway End Point Analysis

Citrix Gateway

Skip Check

an EPA Plugin on your system. please click on the download button to

Lo

Download

Download for Ubuntu 18

2. Doppelklicken Sie nach Abschluss des Downloads auf die Datei und installieren Sie den Citrix
Secure Access-Client und den Citrix EPA-Client.

Der folgende Bildschirm wird angezeigt, wenn Sie auf den heruntergeladenen Citrix Secure
Access-Client doppelklicken:
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Citrix Secure Access

Citrix Secure Access is the Ubuntu VPN Client For connecting to Enterprise Network via NetScaler Gateway. Users can connect
to corporate network and access remote resources securely.

Please access the NetScaler Gateway User’s guide for more information.
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Der folgende Bildschirm wird angezeigt, wenn Sie auf den heruntergeladenen Citrix EPA-Client
doppelklicken:

ot rove -

nseps

Citrix End Point Analysis

Citrix End Point Analysis is the Ubuntu Client For checking Endpoint criteria to Enterprise Network via NetScaler
Gateway. Please access the NetScaler Gateway User's guide For more information.

?
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Download Size Potentlally Unsafe

Size is unknown Provided by a third party

Wenn der Citrix Secure Access-Client bereits installiert ist, aber nicht aktualisiert wurde, werden Sie
aufgefordert, ein Upgrade auf die neueste Version vorzunehmen. Klicken Sie auf Ja, um ein Upgrade
auf die neueste Version auszufiihren, wie im folgenden Bildschirm gezeigt:

Dieses Upgrade gilt nicht fiir den Citrix EPA-Client.
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NetScaler Gateway X

© This version of nsgclient is incompatible with
the NetScaler Gateway. Do you want to update?

No Yes

Hinweise:

« Benutzer von Ubuntu 20.04 oder 22.04: Wenn der Citrix Secure Access-Client und der
Citrix EPA-Client bereits installiert, aber nicht auf dem neuesten Stand sind, miissen Sie die
aktuelle Version der Clients deinstallieren, bevor Sie auf die neueste Version aktualisieren.
Dies liegt daran, dass Sie im Gegensatz zu Ubuntu 18.04 die aktuelle Version der Clients
nicht durch die neueste Version ersetzen kdnnen.

« Wenn Sie unter Ubuntu 20.x den Citrix Secure Access-Client mit einem Firefox-Browser
herunterladen und ihn dann mit der Option “Offnen mit”6ffnen, schlagt die Installation
moglicherweise fehl. Dies liegt daran, dass Firefox den Client an einem temporéaren
Speicherort herunterladt und die Installation des Citrix Secure Access-Clients von diesem
Speicherort aus fehlschlagt.

As a workaround, we recommend that you select the Save File option. This option down-
loads the Citrix Secure Access client in the Downloads folder. You can then double-click the
downloaded file and install the Citrix Secure Access client.

Citrix Secure Access-Client fiir Linux verwenden

Geben Sie die NetScaler Gateway-URL in lhrem Browser ein, um sich beim Citrix Secure Access-Client
zu authentifizieren. Wenn die Authentifizierung erfolgreich ist, fordert der Browser Sie auf, den Citrix
Secure Access-Client zu starten.

« Wahlen Sie in der Taskleiste das Symbol des Citrix Secure Access-Clients aus und klicken Sie auf

Einstellungen.
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« Auf der Registerkarte Verbindungen werden Details wie Verbindungsstatus, Benutzerinforma-
tionen, getunnelte Verbindungen und Datennutzung angezeigt.

Citrix Secure Access - Client Settings

citrix. | Secure Access Cil-rlx_

Ubuntu Client 23.5.2

Connections Configuration

Gateway URL
https:/fvpn.cgwsanity.net
General
Status Connected User name
Duration 000025 Data sent 12 KB
Idle time 00:00:07 Data received TZ KB

Tunnelled Connections

PID Process Server Sent Re

Copyright 2023 Citrix Systems, Inc. All rights reserved

(81

+ AufderRegisterkarte Konfiguration werden die NetScaler Gateway-Informationen, eine Option
zum Hochladen eines Clientzertifikats und Protokollierungsoptionen angezeigt.
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Cilnx. | Secure Access Cil-rlk-

Ubuntu Client 23.5.2

iConnections Configuration

[ coteway URL

Certifcates Fai
ph.cgwsanily. nel443

MNote: Settings will be applied from the next logon

- Zertifikate: Navigieren Sie zu diesem Abschnitt, um ein Clientzertifikat zu konfigurieren.
Dieser Schritt ist nur erforderlich, wenn Ihr Administrator Ihnen ein Clientzertifikat zur Au-
thentifizierung bei NetScaler Gateway zur Verfligung gestellt hat.
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citrnx. | Secure Access C‘i‘l.rlk‘

Ubuntu Client 23.5.2

Connections Configuration
= Client certificate
Certificates Choose certificate: {None -

Password (plhx)

Server certificate validation

ignore server certificate validation

Clear

MHote: Settings will be applied From the next logon

Copyright 2023 Citrix Systems, Inc. All rights reserved

- Protokollierung: Navigieren Sie zu diesem Abschnitt, um die Debugprotokolle zu erfassen.
Das Erfassen von Debugprotokollen ist wichtig fiir die Fehlerbehebung und das Melden
von Problemen an den Citrix Support.
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Protokolle senden

Die Protokolldateien, die Sie an den Administrator senden, haben das Formatnsgcepa.txt,nsepa
.txtund nssslvpn.txt. Diese Dateien sind im Verzeichnis ~/ . citrix/. Die folgenden Details

werden erfasst:

Fehler: Druckt die Fehlerprotokolle.

Ereignis: Druckt die Fehlerprotokolle, Netzwerkereignisse und den Geratestatus.

Ausflihrlich: Druckt die ausfiihrlichen Protokolle einschlief3lich Tunnelmeldungen und Konfigu-
rationsinformationen.

Debug: Druckt alle Protokolle. Wir empfehlen, diese Option zu wahlen, um die Protokolle zu
sammeln und mit lhrem Administrator zu teilen.

Steuerungsverkehr: Verwenden Sie diese Option nicht. Sie wird in einer kommenden Version

entfernt.
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